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1. FORTALECIMIENTO DE PROCESOS TRIBUTARIOS Y ADUANEROS

ANTECEDENTES

Contexto macroeconómico y fiscal. Entre 2010 y 2018, Paraguay tuvo un crecimiento promedio anual de 4,8%, por encima del 2,2% de América Latina y el Caribe (ALC)[footnoteRef:2]. Sin embargo, a partir del 2019 la economía se desaceleró por los efectos de sequías y la pandemia del COVID-19, registrando un crecimiento anual promedio de 0,7% entre 2019 y 2022. La situación fiscal se mantuvo estable entre 2010 y 2018, con déficits globales promedio de 0,7% del Producto Interno Bruto (PIB)[footnoteRef:3] [footnoteRef:4], mientras que entre 2019 y 2023 se registraron déficits mucho mayores (3,9% del PIB en promedio). El aumento en el déficit respondió a políticas aplicadas para contrarrestar los efectos de los eventos climáticos y de la crisis sanitaria, que aumentaron la inversión pública y los gastos corrientes en 1,1p.p. y 2,4p.p. del PIB, respectivamente[footnoteRef:5]. La deuda pública, aunque se mantiene por debajo del promedio de ALC (70% del PIB en 2022), pasó de 22,9% del PIB en 2019 a 38,2% en 2023[footnoteRef:6].  [2: 	Banco Central del Paraguay y World Economic Outlook (Octubre 2023).]  [3: 	En la década de los 2000, gracias a sostenidas reformas (Radics et al., 2021), las cuentas fiscales exhibieron superávits. Empero, desde 2012 surgieron déficits, originados en mayor gasto salarial. ]  [4: 	Los déficits se mantuvieron dentro del límite de 1,5% del PIB previsto en la Ley de Responsabilidad Fiscal (LRF).]  [5: 	Comparando promedios 2010-2018 y 2019-2023.]  [6: 	Para controlar esta tendencia, el Ministerio de Economía y Finanzas (MEF) está aplicando un Plan de Convergencia Fiscal, previendo retornar a la meta de déficit de la LRF en 2026. ] 

[bookmark: _Ref166659659]Entre 2010 y 2023, los ingresos tributarios del Gobierno Central (GC) promediaron 9,6% del PIB[footnoteRef:7], por debajo del promedio de 15,4% de ALC estando, según Banco Interamericano de Desarrollo (BID) - Organización para la Cooperación y el Desarrollo Económicos (OECD) (2023), entre los tres más bajos de la región. La baja presión tributaria responde en parte a bases estrechas por la informalidad de la economía[footnoteRef:8], y una política tributaria con bajas alícuotas, con una tasa máxima de 10% tanto para el impuesto a la renta de personas físicas y jurídicas como para el Impuesto al Valor Agregado[footnoteRef:9]. Sin embargo, también obedece a ineficiencias en los procesos tributarios, la carencia de soporte tecnológico en áreas clave y debilidades en el control y la Gestión Integral de Riesgos (GIR)[footnoteRef:10] [footnoteRef:11]. En cuanto a la gestión aduanera, existen espacios para fortalecer la recaudación y mejorar la calidad de los servicios[footnoteRef:12], lo cual es de particular trascendencia si se considera que el comercio exterior representa 70% del PIB[footnoteRef:13]. [7: 	13,4% del PIB incluyendo la seguridad social y los ingresos provistos por las binacionales Itaipú y Yacyretá (promedio 2010-2021). ]  [8: 	Que representó en promedio 37% del PIB en el período 2004-2021 (BID, 2023).]  [9: 	5% para la canasta básica. Ver detalles en Centro Interamericano de Administraciones Tributarias (CIAT), 2023.  ]  [10: 	Evaluación Tax Administration Diagnostic Assessment Tool [Herramienta de Evaluación y Diagnóstico de la Administración Tributaria] (TADAT). Fondo Monetario Internacional (FMI) (2023).]  [11: 	Estas deficiencias se reflejan en una recaudación menor a la potencial, pues según estimaciones de Peláez (2022) para el período 2016-2018, la brecha de cumplimiento de El Impuesto al Valor Agregado (IVA) se situó en 27%, mientras que la brecha de cumplimiento en el IRE llegaba al 47,5% (CIAT). Asimismo, la evaluación TADAT (2023) detectó debilidades en materia de presentación y cumplimiento oportuno de las obligaciones, además de la GIR.]  [12: 	Pese a que se han observado mejoras en años recientes, según los Indicadores de Facilitación de Comercio (Organización para la Cooperación y el Desarrollo Económicos, 2022), Paraguay tiene un rezago del 27% respecto las mejores prácticas en ALC, con rezagos de hasta 50% en el cumplimiento con obligaciones arancelarias, y de hasta 33% en gestión documental y procesos.  ]  [13: 	Promedio para 2013-2022. BCP, 2024.] 

En este marco, Paraguay necesita incrementar sus ingresos para recuperar el equilibrio fiscal y poder implementar políticas públicas orientadas a retomar el crecimiento de la economía, reforzar los avances logrados en materia social y brindar servicios públicos de calidad a la ciudadanía y al sector privado.
Marco estratégico y reformas institucionales recientes. En el marco del eje transversal de gestión pública transparente y eficiente del Plan Nacional de Desarrollo Paraguay 2030; el Gobierno de Paraguay ha impulsado reformas en el área hacendaria desde 2023, destacando la creación de la Dirección Nacional de Ingresos Tributarios (DNIT) mediante la fusión de la Aduana Nacional (AN) y de la Subsecretaría de Estado de Tributación (SET)[footnoteRef:14]. La DNIT es una entidad autárquica y autónoma, cuya misión es la aplicación correcta de la normativa tributaria y aduanera, y la facilitación del comercio exterior. Los principales objetivos de la DNIT son mejorar la calidad de los servicios tributarios y aduaneros e incrementar la recaudación (DNIT, 2023). Sin embargo, dado su grado de desarrollo intermedio y la reciente fusión de las áreas que la componen, la entidad enfrenta desafíos para el logro de estos objetivos. [14: 	Cabe también mencionar la creación del MEF en sustitución del Ministerio de Hacienda. Mediante esta reforma, el MEF se hace cargo de la función de la planificación del desarrollo, previamente a cargo de la Secretaría Técnica de Planificación.] 

Gestión de los tributos internos. La falta de inversión en la infraestructura tecnológica y herramientas de analítica de datos, optimización de procesos y la incorporación de mejores prácticas, afecta a los procesos misionales de la DNIT, disminuyendo la oportunidad y asertividad de sus acciones para mejorar el cumplimiento voluntario y cobranza, redundando asimismo en un alto volumen de expedientes de administrativos. Las limitaciones de la infraestructura tecnológica y de la capacidad computacional de la DNIT también son una barrera para el uso efectivo del sistema de factura electrónica (F-e) como una fuente de información para cerrar las brechas de cumplimiento, mejorar la efectividad y eficiencias de las auditorías, y disminuir la evasión. 
Gestión aduanera. Los principales rezagos en esta materia tienen que ver con procedimientos fragmentados e insuficientemente sistematizados, y una incipiente gestión de riesgos, que limitan la atención adecuada y oportuna a los operadores de comercio exterior, generan burocracia y afectan la facilitación del comercio. En cuanto a las funciones recaudatorias, la fiscalización no aprovecha las ventajas de la información y se realiza sin coordinación adecuada con la Gerencia de Impuestos Internos de la DNIT (GII), mientras que los procesos de control y trazabilidad son incipientes y se desarrollan por medios principalmente manuales. Estas debilidades se dan en un contexto en el que el Sistema Tecnológico Aduanero (SOFIA) requiere desarrollos para albergar nuevos procesos e interoperar con otras bases de datos de la DNIT. Finalmente, los procesos necesitan ser soportados con instrumentos y equipos de tecnologías avanzadas y el marco normativo aduanero requiere ser actualizado, para permitir la aplicación de procedimientos modernizados y fortalecer el régimen sancionatorio.
Procesos transversales. En forma transversal a la gestión tributaria y aduanera, es necesario fortalecer el sistema de gestión de riesgos, profundizando la inteligencia de negocio y el intercambio de información entre las dos áreas. La capacidad para seleccionar de manera precisa los casos de auditoría interna y de comercio exterior es escasa, y puede ser mejorada mediante la coordinación y focalización en las áreas de mayor impacto. A su vez, la carencia de un sistema que gestione el ciclo de vida de los datos sugiere la posibilidad de construir un marco de gobernanza de datos que potencie el valor de la información como activo estratégico. Finalmente, es necesario dotar a la DNIT de una solución propia de identidad digital que habilite la firma electrónica, brindando seguridad en las transacciones electrónicas y facilitando la interacción con los contribuyentes.


Subcomponente A <Optimización de procesos tributarios>

Síntesis del Problema
Los productos que se proponen para optimizar los procesos tributarios de la DNIT están orientados a construir una administración tributaria digital (ATD) basada en datos y soportada en tecnología para mejorar los servicios a los contribuyentes disminuyendo la carga administrativa de las obligaciones tributarias y aumentar la recaudación cerrando las brechas de cumplimiento. 
Existe una amplia literatura respecto de la forma en que las administraciones tributarias (ATs) han aprovechado la digitalización de procesos para mejorar su desempeño. Al respecto la Encuesta Internacional de Administraciones Tributarias (ISORA), proyecto en el que participan el FMI, la OCDE, el CIAT y la IOTA, ha servido de base para estudios comparativos elaborados cada año por la OCDE de las ATs en países desarrollados y emergentes. 
En 2023, se publicó el último estudio sobre 58 países con información de 2021 que no incluye la República de Paraguay.[footnoteRef:15] La información respecto de los procesos y desempeño de la DNIT, entidad de nueva creación, y sus antecesoras, la Subsecretaría de Estado de Recaudación y la Dirección Nacional de Aduanas, es escasa. Es por esta razón que los productos recomendados en el Programa de consolidación de la DNIT se basan en las experiencias exitosas y que representan una oportunidad para mejorar su desempeño.  [15:   OECD (2023), Tax Administration 2023: Comparative Information on OECD and other Advanced and Emerging Economies, OECD Publishing, Paris, https://doi.org/10.1787/900b6382-en (consultada el 28 de mayo de 2024)	] 

De igual forma, el BID ha desarrollado una metodología para evaluar el nivel de madurez digital de las ATs en Latinoamérica. A partir de esta metodología aplicada al caso de la DNIT, se han identificado algunas brechas que se pretenden ir cerrando con las presentes recomendaciones. 
La falta de inversión en infraestructura tecnológica y herramientas de analítica de datos, optimización de procesos e incorporación de mejores prácticas, afecta a los procesos misionales de la DNIT, disminuyendo la oportunidad y asertividad de sus acciones con el consecuente detrimento en los niveles de cumplimiento voluntario y la cobranza de adeudos tributarios. Como resultado intermedio, se observan procesos ineficientes, que consumen mucho tiempo del personal y generan errores que pudieran ser evitados, redundando asimismo en su capacidad de gestionar un alto volumen de expedientes de administrativos. 
Las limitaciones de la infraestructura tecnológica y de la capacidad computacional de la DNIT también son una barrera para el uso efectivo del sistema de factura electrónica (F-e) como una fuente de información y para desarrollar e implementar una F-e de comercio exterior, que permita mejorar la trazabilidad y el control de todas las operaciones de los contribuyentes, así como la eficiencia y efectividad de las acciones de fiscalización para cerrar las brechas de cumplimiento y disminuir la evasión.[footnoteRef:16].  [16:  Calijuri et al. (2020).] 

Los ingresos netos recaudados por las ATs que participaron en el informe de la OCDE (2023), como porcentaje del producto interno bruto (PIB) en 2021, varían desde menos del 10% hasta más del 40% en el caso de Dinamarca y Suecia. El promedio de ingresos netos recaudados por las administraciones en ese informe es del 21% del PIB. En el caso de Paraguay, el promedio entre 2010 y 2023 es 9.6%.[footnoteRef:17] La oportunidad para mejorar el desempeño de la DNIT mediante el uso inteligente de los datos y la tecnología es enorme y puede ser aprovechada con los productos que se proponen a continuación. [17:  Pefil del proyecto] 



Producto 1.1. Modelo de facilitación del cumplimiento tributario implementado

a. Problema u oportunidad 
La oferta de tramites tributarios y aduaneros gestionados mediante autoservicio a través de canales digitales aprovechando la tecnología continúa creciendo. Ejemplos comunes de esto incluyen la capacidad de registrarse, presentar y pagar en línea, consultas a la información y al estatus que tienen los contribuyentes en el padrón de obligaciones, así como herramientas interactivas para conocer la normatividad y las fichas de trámites de la AT. 
En reuniones de trabajo con la Gerencia General de Impuestos Internos (GGII) se mencionó que las actividades que realiza el personal de la Gerencia para emitir documentos solicitados por los contribuyentes como la constancia de no-retención, los certificados de cumplimiento tributario en controversia, los RUTs inhibidos, las facilidades de pago y la suspensión de anticipos consumen mucho tiempo. 
Desafortunadamente, no existen métricas al interior de la DNIT que permitan identificar el tiempo que consumen estas actividades y el efecto que pudiera tener la sistematización de procesos. Sin embargo, estratégicamente es indispensable eliminar, en la medida de lo posible, los trámites soportados en papel y que requieren la intervención del personal.
Un primer paso para automatizar procesos es tener información en medios digitales, para lo cual es necesario que la información sea recibida, gestionada, procesada, almacenada y entregada a través de medios digitales. Actualmente no hay una gestión integrada de la información estructurada alrededor del contribuyente en la forma de un expediente único electrónico que se integre con toda la información proporcionada desde el momento de su registro en el Registro Único de Contribuyentes y enriquecida con todos los datos que reciba la DNIT ya sea de manera directa o a través de terceros.

b. Descripción del producto
Modelo de facilitación basado en tecnología para facilitar, agilizar y mejorar la experiencia de los contribuyentes en el cumplimiento de sus obligaciones fiscales. Este modelo se centra en el uso de herramientas digitales, plataformas en línea, y soluciones tecnológicas para brindar servicios más eficientes, accesibles y transparentes, minimizando la necesidad de interacciones presenciales y reduciendo la carga administrativa tanto para los contribuyentes como para la administración.
1. Plataformas de Autoservicio en Línea:
· Portales Web y Aplicaciones Móviles: Los contribuyentes pueden acceder a portales web o aplicaciones móviles para realizar una amplia variedad de trámites, como la declaración de impuestos, el pago de tributos, la consulta de su situación fiscal, y la gestión de facturas electrónicas.
· Interfaces Amigables: Diseño intuitivo y accesible que permite a los usuarios, incluso aquellos con poca experiencia tecnológica, navegar fácilmente y completar sus trámites sin necesidad de asistencia.
2. Declaración y Pago Electrónico:
· Formularios Electrónicos: Implementación de formularios electrónicos prellenados basados en la información disponible en la base de datos de la administración tributaria, lo que reduce errores y facilita el proceso de declaración.
· Múltiples Opciones de Pago: Integración con diversos métodos de pago electrónicos, como transferencias bancarias, tarjetas de crédito, billeteras electrónicas, y otros sistemas de pago digital.
3. Comunicación y Notificaciones Digitales:
· Notificaciones Electrónicas: Uso de correo electrónico, SMS y notificaciones en la aplicación para informar a los contribuyentes sobre plazos, obligaciones pendientes, actualizaciones de su cuenta fiscal, y cualquier cambio normativo relevante.
· Chatbots y Asistentes Virtuales: Implementación de chatbots y asistentes virtuales para responder preguntas frecuentes, guiar a los usuarios en la realización de trámites y resolver consultas en tiempo real.
4. Soporte y Asistencia Virtual:
· Centros de Atención en Línea: Los contribuyentes pueden acceder a centros de atención en línea a través de chat, videollamadas, o correo electrónico para recibir asistencia personalizada sin necesidad de desplazarse a una oficina física.
· FAQs y Tutoriales: Disponibilidad de recursos educativos en línea, como preguntas frecuentes (FAQs), tutoriales en video, y guías paso a paso para ayudar a los contribuyentes a entender y cumplir con sus obligaciones fiscales.
5. Integración de Datos y Automatización:
· Interoperabilidad de Sistemas: Integración de diferentes bases de datos y sistemas informáticos para permitir un flujo de información eficiente entre la administración tributaria y otras entidades gubernamentales o privadas, como bancos, registros civiles, y cámaras de comercio.
· Automatización de Procesos: Uso de inteligencia artificial y automatización para procesar declaraciones, calcular impuestos, y validar información de manera más rápida y precisa.
6. Seguridad y Protección de Datos:
· Cifrado de Información: Implementación de medidas de seguridad robustas, como el cifrado de datos y autenticación de múltiples factores, para proteger la información sensible de los contribuyentes y garantizar la confidencialidad.
· Auditorías de Seguridad: Realización de auditorías periódicas para asegurar que los sistemas de atención en línea cumplan con los estándares de seguridad y privacidad más rigurosos.
7. Personalización y Segmentación:
· Experiencia Personalizada: Adaptación de la interfaz y las comunicaciones según el perfil del contribuyente, brindando recomendaciones específicas y recordatorios personalizados basados en su historial y situación fiscal.
· Segmentación de Contribuyentes: Uso de análisis de datos para identificar diferentes segmentos de contribuyentes y ofrecerles servicios y recursos adaptados a sus necesidades particulares (por ejemplo, PYMEs, grandes empresas, personas físicas).
8. Evaluación y Mejora Continua:
· Retroalimentación de los Contribuyentes: Recopilación de retroalimentación constante a través de encuestas en línea, comentarios en plataformas digitales, y análisis de datos de uso para identificar áreas de mejora.
· Actualización Tecnológica: Inversión continua en la modernización de la infraestructura tecnológica, adoptando nuevas herramientas y tecnologías emergentes para mejorar el servicio.
c. Resultados esperados 
· Accesibilidad 24/7: Los contribuyentes pueden realizar sus trámites en cualquier momento y desde cualquier lugar, lo que reduce la necesidad de interacciones presenciales y ahorra tiempo.
· Reducción de Errores: Los sistemas automatizados y los formularios prellenados disminuyen la probabilidad de errores en las declaraciones y pagos.
· Mejora en la Recaudación: La simplificación y digitalización de procesos facilita el cumplimiento fiscal, lo que puede resultar en un aumento en la recaudación de impuestos.
· Mayor Transparencia: Los contribuyentes tienen acceso directo y constante a su información fiscal, lo que promueve una relación más transparente con la administración tributaria.
· Eficiencia Operativa: La automatización y digitalización reducen la carga administrativa y liberan recursos que pueden ser destinados a otras áreas clave.
Este modelo de atención basado en tecnología transforma la interacción entre la administración tributaria y los contribuyentes, haciendo que el proceso de cumplimiento fiscal sea más sencillo, rápido y seguro.

Subproductos

Subproducto 1.1.1. Sistema de automatización de la emisión de documentos digitales implementado
 
a. Problema u oportunidad 

La oferta de tramites gestionados mediante autoservicio de las Administraciones Tributarias (ATs) continúa creciendo. Ejemplos comunes de esto incluyen la capacidad de registrarse, presentar y pagar en línea, consultas a la información y al estatus que tienen los contribuyentes en el padrón de obligaciones, así como herramientas interactivas para conocer la normatividad y las fichas de trámites de la AT. 
En reuniones de trabajo con la Gerencia General de Impuestos Internos (GGII) se mencionó que las actividades que realiza el personal de la Gerencia para emitir documentos solicitados por los contribuyentes como la constancia de no-retención, los certificados de cumplimiento tributario en controversia, los RUTs inhibidos, las facilidades de pago y la suspensión de anticipos consumen mucho tiempo. 
Desafortunadamente, no existen métricas al interior de la DNIT que permitan identificar el tiempo que consumen estas actividades y el efecto que pudiera tener la sistematización de procesos. Sin embargo, estratégicamente es indispensable eliminar, en la medida de lo posible, los trámites soportados en papel y que requieren la intervención del personal.
Un primer paso para automatizar procesos es tener información en medios digitales, para lo cual es necesario que la información sea recibida, gestionada, procesada, almacenada y entregada a través de medios digitales. Actualmente no hay una gestión integrada de la información estructurada alrededor del contribuyente en la forma de un expediente único electrónico que se integre con toda la información proporcionada desde el momento de su registro en el Registro Único de Contribuyentes y enriquecida con todos los datos que reciba la DNIT ya sea de manera directa o a través de terceros.
Una condición indispensable para construir una Administración Tributaria Digital (ATD) es que los datos se reciban a través de canales digitales para exponenciar su potencial permitiendo su uso en procesos de control y de servicios a los contribuyentes. Información en medios digitales permitiría disminuir al mínimo las intervenciones del personal, los errores, la discrecionalidad y los tiempos de respuesta.

b. Descripción del producto

Como parte del producto para aumentar el número de trámites que se puedan realizar de manera digital punta a punta, se consideran los siguientes entregables: 
1. Inventario de trámites que actualmente se realizan a través del portal de servicios de la DNIT y mapeo de los procesos de información que se llevan a cabo en cada trámite;
2. Diagnóstico de la arquitectura de datos para asegurarse que los datos entran al sistema una sola vez (data-only-once), que se administran de manera centralizada y sirven para diversos productos y servicios (single source of truth) y que los datos viajan y se almacenan en medios digitales (paperless) (Producto 1.3.2);
3. Diseño del Expediente Único Electrónico que integre todas las bases de datos para la consulta de la información disponible por Contribuyente.
4. Implementación de nuevos trámites al portal de servicios de la DNIT;
5. Rediseño de los procesos de información para los trámites que serán incorporados al portal de la DNIT;
6. Coordinación con la fábrica de software para el desarrollo de los sistemas de información, aprovisionamiento de los equipos para llevar a cabo los procesos de información y elaboración de la normatividad para de dichos procesos.
7. Implementación de un mecanismo de identidad digital para la autenticación y firma electrónica (Producto 1.3.3).
Se buscaría que cuando menos, los siguientes trámites se realicen a través del portal de la DNIT:
1. Registro de contribuyentes. Otorgar la clave de registro de manera automatizada y sin intervención humana cuando se cumplen algunos criterios preestablecidos. 
2. Presentación de declaraciones. Las liquidaciones se envían a los contribuyentes de manera automatizada cuando se cumplen algunos criterios predeterminados.
3. Pagos de impuestos. Existe un servicio en línea donde las personas pueden pagar tributos, los pagos se procesan instantáneamente y se reflejan en saldos visibles para el contribuyente. 
4. Solicitud de prorrogas de plazos (presentación y pago). La persona solicitante recibe una respuesta automática sin intervención humana si se ha aceptado o rechazado la extensión de un plazo cuando se cumplen criterios prestablecidos.
5. Solicitar arreglos para el pago de impuestos. La persona solicitante recibe una respuesta automática sin intervención humana si se ha aceptado o rechazado la extensión de un plazo cuando se cumplen criterios prestablecidos.
6. Realización de consultas confidenciales del contribuyente en un entorno seguro 
7. Presentación de objeciones relacionadas con tributos 
8. Atender la correspondencia, como consultas, declaraciones presentadas, documentos enviados por la administración, etc. 
9. Envío de archivos de datos para el sistema de la administración tributaria 

c. Resultados esperados 

Al aumentar el número de trámites que puedan ser concluidos punta a punta desde el portal de la DNIT, se espera lograr lo siguiente:

· Mejorar la percepción de los contribuyentes respecto del servicio que presta la DNIT;
· disminuir los tiempos de respuesta para concluir con los trámites que se presten a través del portal de servicios de la DNIT;
· disminuir el personal dedicado a atender solicitudes de documentos o certificaciones con información que se encuentra almacenada en las bases de datos de la DNIT;
· disminuir el riesgo de corrupción por la emisión fraudulenta de documentos o certificaciones de la DNIT.

Subproducto 1.1.2. Sistema de prellenado de la declaración de IVA para grandes y medianos contribuyentes implementado

a. Problema u oportunidad

Una de las innovaciones significativas en el diseño del proceso de declaración de impuestos en las últimas dos décadas ha sido el desarrollo de declaraciones de impuestos prellenadas. Utilizar información disponible para inducir y limitar el espacio que pueden tener los contribuyentes para manipular los datos empleados en el cálculo de sus tributos, se ha denominado el enfoque de “cumplimiento por diseño”. Un ejemplo de este enfoque ha estado en vigor durante muchos años para los contribuyentes de ingresos personales asalariados a través de la retención por parte del empleador con muy buenos resultados. Estos arreglos sistémicos, adoptados por casi todas las administraciones tributarias, han ayudado a maximizar el cumplimiento para esta parte significativa de la base tributaria. 
La disponibilidad y el intercambio de datos en aumento ahora permiten que estos enfoques se expandan para cubrir otras fuentes de ingresos y otras clases de contribuyentes, incluso mediante el prellenado de declaraciones de impuestos sobre la renta de empresas y del impuesto al valor agregado.
Además, en el caso de los grandes contribuyentes, aunque representan un número pequeño de contribuyentes, son típicamente responsables de una proporción mayor de los ingresos tributarios recaudados. Los datos indican que, para la mayoría de las jurisdicciones, entre el 30% y el 60% de sus ingresos netos totales, incluidos los pagos retenidos en nombre de los empleados, se recibieron de los contribuyentes cubiertos por sus programas para grandes contribuyentes. En promedio, el 2.4% de los contribuyentes corporativos cubiertos por esos programas representan el 44% de todos los ingresos recaudados.
El informe de la OCDE "The Changing Tax Compliance Environment and the Role of Audit" (OCDE, 2017[1]) analizó la gama de cambios incrementales que se están produciendo en las ATs que, en conjunto, están cambiando la naturaleza del entorno de cumplimiento tributario, permitiendo un cumplimiento más dirigido y gestionado a través de declaraciones prellenadas. 
La implementación obligatoria de la factura electrónica (F-e) para grandes contribuyentes abre la oportunidad de utilizar los datos recibidos a nivel transaccional para ofrecer campos prellenados en la declaración del Impuesto al Valor Agregado a estos contribuyentes.

b. Descripción del producto

Incorporar en el formato electrónico de la declaración jurada que utilizan los grandes contribuyentes para pagar el IVA, los datos del valor de actos realizados por el contribuyente y el monto del IVA cobrado en cada una de las operaciones realizadas. Los entregables para la implementación de este producto serían las siguientes:
1. Integración de la información de la F-e para llevar a cabo los procesos de información necesarios;
2. Reglas de operación para realizar los cálculos del valor de las transacciones que intervienen en el cálculo del IVA, así como del monto del IVA cobrado;
3. Coordinación con la fábrica de software para el desarrollo de los sistemas de información, aprovisionamiento de los equipos para llevar a cabo los procesos de información y elaboración de la normatividad para dichos procesos;
4. Nuevo formato para la declaración del IVA de los grandes contribuyentes con los campos prellenados para valor de actos y monto del IVA cobrado.

c. Resultados esperados 

Bajo el enfoque de “cumplimiento por diseño”, la declaración de IVA para grandes contribuyentes con información prellenada busca limitar la posibilidad de que presenten información imprecisa al momento de determinar el monto del IVA a pagar. Con la declaración prellenada de IVA, se espera observar lo siguiente:
· Incremento en la recaudación del IVA proveniente de los grandes contribuyentes;
· disminución de tiempos para resolver solicitudes de devolución de IVA;
· disminución de cargas administrativas para el personal encargado de revisar y autorizar las devoluciones de IVA.



Subproducto 1.1.3. Solución tecnológica de la F-e de comercio exterior implementada

a. Problema u oportunidad

La DNIT no cuenta con un instrumento que le permita vincular y utilizar de manera directa, automatizada, confiable y en tiempo real, la información de las operaciones de comercio exterior de los contribuyentes con sus operaciones en el mercado interno de Paraguay. Un instrumento que permita, por ejemplo, vincular en automático el valor de las mercancías de cada importación, así como el de los aranceles e impuestos pagados en estas, a la cuenta corriente del contribuyente que las realiza. De igual forma, por ejemplo, la información declarada en una exportación a esa cuenta. Los procesos y herramientas que la DNIT aplica actualmente no favorecen la gestión y el control ágiles y efectivos de las deducciones, acreditamientos y devoluciones; tampoco contribuyen a una gestión integral de riesgos eficaz. Esta vulnerabilidad es particularmente importante al tomar en cuenta que, conforme a información proporcionada por funcionarios de la DNIT, el 65% del IVA que se recauda deriva de las operaciones de comercio exterior. El desarrollo e implementación de la factura electrónica de comercio exterior (F-e de comercio exterior), permitiría subsanar esas vulnerabilidades y debilidades.

b. Descripción del producto

Este producto consta del diseño, desarrollo e implementación inicial (piloto con operaciones reales) de la factura electrónica de comercio exterior, con dos elementos: (i) F-e de exportación, y (ii) F-e de importación. En ambos casos, la implementación inicial sólo comprenderá las operaciones más comunes (por ejemplo, importaciones y exportaciones definitivas, así como de regímenes especiales) de un número limitado de empresas participantes que podrán ser seleccionadas de diferentes sectores industriales y comerciales. Asimismo, el formato y modelo de datos deberá permitir una interoperabilidad ágil entre los operadores económicos y la DNIT, así como entre la DNIT y administraciones aduaneras y tributarias de otros países.  
[bookmark: _Hlk167986178]La F-e de exportación podrá ser igual a la F-e que se utiliza para transacciones en el mercado interno, pero se le añadirán algunos campos de datos que deberán ser obligatorios (por ejemplo, el número de la declaración de exportación y datos que permitan identificar con certeza al comprador en el extranjero). También podrá incorporar datos que permitan identificar las mercancías (clasificación arancelaria o código de producto). Al igual que la F-e interna, esta factura deberá ser certificada y sellada digitalmente, así como validada por la DNIT.
La F-e de importación podrá fusionarse con la Declaración de Valor, pero se le añadirán algunos campos de datos que deberán ser obligatorios (por ejemplo, el número de la declaración de importación y datos que permitan identificar con certeza al comprador en el extranjero). También podrá incorporar datos que permitan identificar las mercancías (clasificación arancelaria o código de producto). Al igual que la F-e interna, esta factura deberá ser certificada y sellada digitalmente, así como validada por la DNIT.
El producto incluirá la coordinación con la fábrica de software para el desarrollo de los sistemas de información, y elaboración de la normatividad para dichos procesos.

c. Resultados esperados

[bookmark: _Hlk168054655]Procesos, procedimientos y sistema de facturación electrónica de operaciones de comercio exterior desarrollados y probados. La F-e de comercio exterior dotará a la DNIT de información adicional, oportuna y de alto valor qua le permitirá:

· facilitar el cumplimiento de las formalidades exigibles a los contribuyentes en sus operaciones de comercio exterior;
· enriquecer su visión 360 del comportamiento de los contribuyentes y medir mejor sus niveles de cumplimiento tributario y aduanero;
· fortalecer sus capacidades de gestión integral de riesgos antes, durante y posterior al despacho de las mercancías de comercio exterior;
· gestionar de manera más eficiente, efectiva y segura los regímenes especiales y las devoluciones de impuestos solicitadas por los contribuyentes;
· mejorar sus capacidades de trazabilidad de la carga;
· elevar la percepción de riesgo de los contribuyentes, lo que ayudará a disuadirlo y a elevar los niveles de cumplimiento voluntario; y
· establecer nuevos mecanismos de cooperación e intercambio de información con las administraciones tributarias y aduaneras de los países con los que los contribuyentes realizan sus importaciones y exportaciones. 

Producto 1.2. Modelo de controles masivos basados en datos implementado

a. Problema u oportunidad 

La función de auditoría, verificación e investigación para evaluar la precisión y la integridad de la información reportada por los contribuyentes emplea en promedio al treinta por ciento del personal de una AT. Si bien esto a menudo ocurre a través de la realización de "auditorías fiscales" en escritorio o en campo, las ATDs han encontrado que las verificaciones electrónicas automatizadas, validaciones y emparejamiento de información de los contribuyentes consumen menos recursos permiten cubrir un universo mucho más amplio.
En el caso de la DNIT, el proceso para verificar el cumplimiento de obligaciones involucra muchas actividades que se tienen que realizar manualmente por el personal de la GGII, limitando tanto el universo de contribuyentes a los que se verifica su cumplimiento como la oportunidad con que se les realizan los actos de control.
Las acciones de control respecto de contribuyentes con obligaciones vencidas se ejecutan en un plazo superior a los 14 días a pesar de que el sistema Marangatú permite detectar las declaraciones omisas inmediatamente después del vencimiento.
De acuerdo con los resultados arrojados por el Herramienta de Evaluación y Diagnóstico de la Administración Tributaria del Fondo Monetario Internacional (TADAT), el cociente de puntualidad en la presentación de declaraciones de impuestos principales no llega a los estándares mínimos observados en otras ATs.

b. Descripción del producto

Establecer un programa que permita realizar cruces de información para verificar el correcto cumplimiento de obligaciones de manera periódica a todos los contribuyentes activos en el padrón de contribuyentes. Los entregables para la implementación de este producto serían los siguientes:
1. Inventario de bases de datos que intervienen en el control de obligaciones de los contribuyentes como: declaraciones presentadas, pagos realizados e información proporcionada por terceros, incluyendo la de la F-e;
2. Reglas de operación para aplicar los cruces de información a todos los contribuyentes obligados a presentar declaraciones juradas cada periodo que permitan identificar inconsistencias en la información presentada o incumplimiento a las obligaciones registradas en el padrón;
3. Coordinación con la fábrica de software para el desarrollo de los sistemas de información, aprovisionamiento de los equipos para llevar a cabo los procesos de información y elaboración de la normatividad para dichos procesos;
4. Implementación un mecanismo de comunicación digital a través del correo electrónico que permita notificar los incumplimientos de manera inmediata y solicitar la aclaración o corrección correspondiente al contribuyente.
5. Documentación de los procesos para la atención a las aclaraciones a los requerimientos emitidos por la DNIT.
En una primera etapa se puede verificar si la declaración fue presentada y en caso de que no, emitir de manera automática una notificación requiriendo el cumplimiento de la obligación omitida; y en una segunda etapa identificar inconsistencias en la información presentada en las declaraciones respecto de otras fuentes de información.
 En aquellos casos en que, como resultado del proceso de información, se encuentre algún tipo de incongruencia, emitir una comunicación vía digital.

c. Resultados esperados

Acciones permanentes de vigilancia electrónica con comunicación oportuna y personalizada respecto de actos y omisiones por parte de los contribuyentes, tienen una incidencia directa y positiva en los niveles de cumplimiento voluntario. El costo de estas acciones es muy inferior al costo de los actos de fiscalización directa a través de visitas o revisiones de gabinete a los contribuyentes, además de ser mucho más eficientes por el universo que puede ser revisado. Con un programa de vigilancia electrónica se espera:

· Aumentar de manera significativa el número de actos de control realizados a los contribuyentes;
· mejorar la puntualidad y la veracidad de la información en las declaraciones juradas presentadas por los contribuyentes;
· disminuir el número de personas necesarias en el back-office para realizar los procesos de información necesarios.

Subcomponente B <Optimización de procesos aduaneros>

Los principales rezagos en esta materia tienen que ver con procedimientos fragmentados e insuficientemente estandarizados y automatizados, y con una incipiente gestión de riesgos, que limitan la eficacia de los controles y la atención adecuada y oportuna a los operadores de comercio exterior, generan burocracia y afectan la facilitación del comercio. Los procesos de control y trazabilidad de la carga, incluyendo los procesos críticos de soporte, son incipientes y se desarrollan por medios principalmente manuales. La relevancia del comercio exterior en la economía paraguaya demanda atención e inversión para fortalecer las capacidades de gestión y control de sus aduanas mediante su equipamiento tecnológico y operativo, de tal manera que la DNIT pueda agilizar el despacho de los embarques de operadores cumplidos, a la vez que fortalece sus controles sobre aquellos que representan mayor riesgo. La aplicación de procesos no estandarizados y sin automatizar, así como su limitada integración con los procesos tributarios, impiden a la DNIT utilizar la información aduanera y tributaria de manera óptima para operar como una institución que gestiona sus responsabilidades con base en información (datos) y que dirige sus acciones de control basada en una gestión integral de riesgos.. Además, el código aduanero requiere ser actualizado, para permitir la aplicación de procesos y procedimientos modernizados y fortalecer el régimen sancionatorio. Estas debilidades se dan en un contexto en el que el Sistema de Ordenamiento Fiscal del Impuesto en Aduanas (SOFIA) requiere desarrollos para albergar procesos modernos y automatizados, e interoperar con otras bases de datos de la DNIT







Producto 1.3. Reingeniería[footnoteRef:18] de procesos aduaneros desarrollada [18:  Reingenieria se refiere al desarrollo e implementación de un nuevo modelo de procesos que busca mejorar la eficiencia de los procesos mediante análisis, rediseño, y optimización de los mismos.  ] 


Subproductos

Subproducto 1.3.1. Reingeniería de procesos de gestión y control aduaneros desarrollada

a. Problema u oportunidad

Muchos de los procesos y procedimientos que aplica la GGA los realiza en papel, además de que los duplica posteriormente en su sistema. Algunos de ellos no solo no generan valor a la gestión y los controles, sino que incrementan los tiempos y costos transaccionales. Además, aunque algunos procesos y procedimientos operativos se realizan mediante herramientas informáticas, su ejecución no está vinculada en automático al sistema SOFIA. Estas debilidades dificultan la aplicación de una gestión de riesgos eficaz, incrementan los tiempos y costos del despacho de mercancías, y permiten la aplicación de decisiones discrecionales por parte del personal en la aduana.
Asimismo, los procesos actuales no permiten una adecuada, oportuna y permanente trazabilidad de la carga, tanto física como documental, en todos los medios de transporte, desde que se sabe de su futuro arribo hasta su liberación o salida del territorio nacional, favoreciendo el incumplimiento en importaciones, exportaciones, tránsitos, transbordos, depósitos, traslados y operaciones bajo regímenes especiales. Además, el sistema que se utiliza para la trazabilidad física de la carga mediante precintos electrónicos presenta vulnerabilidades.

b. Descripción del producto

El producto consiste en la evaluación y reingeniería de los procesos punta a punta que la DNIT aplica en la gestión y control de las operaciones de comercio exterior a lo largo de sus diversas etapas (registro y gestiones previas, gestión de la carga, despacho), en todos los regímenes aduaneros (importación, exportación, tránsito y regímenes especiales), así como en todas sus modalidades (por ejemplo, definitivas, temporales, especiales) y medios de transporte (fluvial, aéreo y terrestre). En todos los casos, los procesos permitirán la aplicación de los procesos y criterios de gestión de riesgos que se definirán como resultado de otros productos incluidos en el documento de proyecto que prepara el Banco.
Para estos efectos, se utilizarán herramientas/metodologías BPM/BPMN/BPMS, que describirán al detalle cada paso/evento/acción de cada proceso punta a punta, así como los requerimientos informáticos que permitirán su automatización y la trazabilidad física y documental de la carga de extremo a extremo, la aplicación de tecnologías avanzadas en la gestión y control de la carga (por ejemplo equipos de inspección no intrusiva), y la aplicación de procesos en coordinación con otras entidades de control fronterizo conforme a los principios de gestión coordinada de fronteras. Además, incluye procesos para operar bajo contingencias (desastres naturales, emergencias, caídas del sistema).
Asimismo, incluye la reingeniería de los procesos de fiscalización posterior al despacho, utilizando las mismas herramientas/metodologías.
En todos los casos, los nuevos procesos permitirán vincularse entre sí y con otros procesos de gestión de la DNIT (por ejemplo, cuenta corriente, causas sumarias, gestión de mercancías incautadas).
El producto incluirá la coordinación con la fábrica de software para el desarrollo de los sistemas de información, y elaboración de la normatividad para dichos procesos. Los requerimientos informáticos de los nuevos procesos presentados a los desarrolladores de las soluciones informáticas que los incorporarán al sistema SOFIA y aprobados por estos y la DNIT. Estos requerimientos deberán ser presentados y aprobados siguiendo el mismo orden y los plazos en que se irán entregando los procesos.


c. Resultados esperados
 
· Nuevos procesos aduaneros punta a punta desarrollados y aprobados, incluido procedimientos para abordar contingencias;
· nuevos procesos punta a punta de fiscalización posterior al despacho desarrollados y aprobados;
· [bookmark: _Hlk168077453]facilitar el cumplimiento de las formalidades exigibles a los contribuyentes en sus operaciones de comercio exterior;
· reducir significativamente las decisiones discrecionales sobre acciones previas, durante y posteriores al despacho de las mercancías;
· recopilar y utilizar información (datos) de manera ágil, oportuna y segura;
· incrementar la trazabilidad de la carga;
· fortalecer sus capacidades de gestión integral de riesgos;
· gestionar de manera más eficiente, efectiva y segura los regímenes especiales y por tanto las exoneraciones y devoluciones de impuestos solicitadas por los contribuyentes;
· elevar la percepción de riesgo de los contribuyentes, lo que ayudará a disuadirlo y a elevar los niveles de cumplimiento voluntario; y
· establecer nuevos mecanismos de cooperación e intercambio de información con las administraciones tributarias y aduaneras de los países con los que los contribuyentes realizan sus importaciones y exportaciones.
[bookmark: _Hlk168134528]En el primer mes posterior al inicio del proyecto:
· El orden en el que se desarrollarán los procesos definido y aprobado por la DNIT;
· la metodología de trabajo DNIT - expertos consultores que se empleará a lo largo del proyecto definida y aprobada por la DNIT; 
· el equipo técnico de la DNIT que participará en el desarrollo de los procesos con los expertos consultores definido y aprobado.
Dentro de los 12 meses siguientes al inicio del proyecto:
· Los nuevos procesos desarrollados y aprobados siguiendo el orden definido al inicio del proyecto (diagramas, plantillas y materiales de soporte conforme a las características requeridas).
Dentro de los 18 meses siguientes al inicio del proyecto:
· Los requerimientos informáticos de los nuevos procesos presentados a los desarrolladores de las soluciones informáticas que los incorporarán al sistema SOFIA y aprobados por estos y la DNIT. Estos requerimientos deberán ser presentados y aprobados siguiendo el mismo orden y los plazos en que se irán entregando los procesos.

Subproducto 1.3.2. Reingeniería de procesos críticos de soporte a la operación aduanera implementada

a. Problema u oportunidad

La eficiencia y efectividad de los actuales procesos operativos aduaneros se ven disminuidas también por la falta de estandarización y automatización de algunos procesos críticos de soporte, tales como los aplicados a la gestión y el control de las garantías exigibles en el despacho aduanero y las mercancías incautadas. Estas vulnerabilidades dificultan la operación y la debida recaudación.
Asimismo, vulnerabilidades similares se encuentran en otros procesos críticos de soporte, como los aplicados a la supervisión, gestión y control de las causas sumarias, las cuales resultan en casos que se pierden en tribunales, entre otras cosas, por la falta de un seguimiento adecuado y el vencimiento de plazos de esas causas, y por tanto en pérdida recaudatoria y en diminución de la percepción de riesgo entre los contribuyentes.

b. Descripción del producto

[bookmark: _Hlk168077382]El producto consiste en la reingeniería de los procesos punta a punta de soporte para la gestión y el control de: (i) las garantías exigibles en el despacho aduanero, (ii) las mercancías incautadas, y (iii) las causas sumarias.
Para estos efectos, se utilizarán herramientas/metodologías BPM/BPMN/BPMS, que describirán al detalle cada paso/evento/acción de cada proceso punta a punta, así como los requerimientos informáticos que permitirán su automatización y trazabilidad. En todos los casos, los nuevos procesos permitirán vincularse entre sí y con otros procesos de gestión de la DNIT (por ejemplo, procesos operativos y cuenta corriente).
El producto incluirá la coordinación con la fábrica de software para el desarrollo de los sistemas de información y elaboración de la normatividad para dichos procesos. Los requerimientos informáticos de los nuevos procesos presentados a los desarrolladores de las soluciones informáticas que los incorporarán al sistema SOFIA y aprobados por estos y la DNIT. Estos requerimientos deberán ser presentados y aprobados siguiendo el mismo orden y los plazos en que se irán entregando los procesos.

c. Resultados esperados 

Nuevos procesos punta a punta para la gestión y el control de: (i) las garantías exigibles en el despacho aduanero, (ii) las mercancías incautadas, y (iii) las causas sumarias, desarrollados y aprobados.
[bookmark: _Hlk168136708]Los nuevos procesos de soporte permitirán a la DNIT, entre otras cosas:
· Facilitar y fortalecer la gestión y el control de procesos críticos de soporte al contar con mayor visibilidad y trazabilidad en estos, y por ende los procesos operativos también serán facilitados y fortalecidos;
· prevenir pérdidas recaudatorias;
· aprovechar mejor los recursos disponibles;
· reducir significativamente las decisiones discrecionales en la gestión de procesos críticos de soporte;
· incrementar la trazabilidad de las gestiones administrativas;
· vincular las gestiones y los controles sobre el movimiento de la carga con gestiones administrativas asociadas a esas gestiones y esos controles, lo que enriquecerá la visión 360 de las operaciones de los contribuyentes; y
· elevar la percepción de riesgo de los contribuyentes, lo que ayudará a disuadirlo y a elevar los niveles de cumplimiento voluntario.

[bookmark: _Hlk168135061]Subproducto 1.3.3. Marco normativo (Actualización del Código Aduanero) diseñado

a. Problema u oportunidad
 
El marco normativo aduanero vigente requiere de una revisión y modernización, de tal manera que se puedan aplicar los procesos y procedimientos modernos y automatizados que se desarrollarán como parte de este proyecto, que serán consistentes con las mejores prácticas internacionales. Asimismo, el marco actual no otorga al personal de la DNIT en general, y de la GGA en particular, las potestades necesarias para sancionar debidamente a los operadores económicos / contribuyentes incumplidos, por lo que no ha servido como un instrumento disuasorio del incumplimiento.
Por otra parte, la creación de la DNIT exige la revisión del Código Aduanero para garantizar compatibilidad y congruencia administrativa y jurídica de todo el marco normativo institucional. Además, es necesario que el nuevo Código se exprese en un lenguaje amplio, permitiendo que las especificidades de las normas se reflejen a un nivel inferior, reglamentario, de tal manera que los cambios estatutarios para efectos administrativos y operativos que en el futuro se consideren necesarios no requieran de aprobación parlamentaria porque estarían fundamentados en el nuevo Código.

b. Descripción del producto

El producto consiste en: desarrollar una propuesta de nuevo Código Aduanero que obligue la aplicación de los nuevos procesos operativos y de soporte, fortalezca las potestades de los funcionarios de aduanas y el marco sancionatorio, y garantice compatibilidad y congruencia con todo el marco normativo institucional. Además, es necesario que el nuevo Código se exprese en lenguaje amplio, permitiendo que las especificidades de las normas se reflejen a nivel regulatorio. Este desarrollo deberá partir de la propuesta elaborada y presentada en 2020 por el Banco Mundial.

c. Resultados esperados

Se busca que el nuevo Código Aduanero desarrollado y aprobado permita a la DNIT, entre otros:
· implementar los nuevos procesos operativos y de soporte modernizados y automatizados, así como incorporar tecnologías avanzadas a esos procesos;
· facilitar la transición hacia una institución que opera con base en procesos estandarizados y en información (datos);
· incrementar sus capacidades de gestión y control;
· sancionar debidamente a los operadores / contribuyentes incumplidos;
· consolidar la creación de la DNIT asegurando compatibilidad y congruencia en todo su marco normativo; y
· otorgar certeza jurídica a los operadores / contribuyentes.

Producto 1.4. Procesos de control aduanero fortalecidos

Subproductos

Subproducto 1.4.1. Modelo de precintos electrónicos para la trazabilidad física de la carga mejorado

a. Problema u oportunidad
 
La DNIT cuenta con un sistema que utiliza precintos electrónicos para la trazabilidad de la carga en operaciones de comercio exterior, particularmente en operaciones de tránsito interno y traslados. Sin embargo, el sistema presenta debilidades que impiden a la GGA intervenir de manera oportuna algunas operaciones en las que la carga es desviada de la ruta establecida o no arriba a su destino. Es necesario revisar y subsanar esas debilidades, así como vincular la información que se obtiene del sistema de trazabilidad a los procesos operativos del sistema SOFIA. Asimismo, es necesario revisar y fortalecer el modelo operativo y los procesos para controlar las operaciones de tránsito internacional.

b. Descripción del producto

El producto consiste en: Mejorar el sistema de trazabilidad física de la carga basado en precintos electrónicos. Para ello será necesario evaluar el estado en que se encuentra el sistema, presentar propuesta de mejoras para su incorporación al sistema general de trazabilidad física y documental de la carga. Asimismo, en revisar el modelo operativo y los procesos que se aplican a las operaciones de tránsito internacional, y presentar recomendaciones para fortalecerlos.

[bookmark: _Hlk169888201]Se buscará contar con una propuesta de mejoras al sistema de trazabilidad física de la carga, que entre otros posibilitará:
a) supervisar los movimientos de la carga de extremo a extremo;
b) identificar operaciones en las que la carga es desviada de las rutas establecidas para responder e intervenir de manera oportuna;
c) incrementar la percepción de riesgo y el cumplimiento voluntario de los operadores económicos;
d) contar con información oportuna y confiable para planificar mejor la asignación de sus recursos; y
e) compartir información de valor con otras entidades del gobierno competentes en materia de transporte, infraestructura y seguridad.

c. Resultados esperados

· Revisión del sistema de trazabilidad física de la carga basado en precintos electrónicos e identificación de elementos a subsanar y mejorar en los primeros tres meses posteriores a la fecha de inicio de este trabajo.
· Revisión del modelo operativo y procesos que se aplican a las operaciones de tránsito internacional e identificar elementos a subsanar y mejorar en los primeros tres meses posteriores al inicio de este trabajo.
· Propuestas de mejora presentadas y aprobadas en los tres meses posteriores a la aprobación de las propuestas.

Subproducto 1.4.2. Laboratorio aduanero fortalecido

a. Problema u oportunidad 

La DNIT no cuenta con un laboratorio debidamente equipado para identificar de manera ágil y confiable las mercancías que despacha a través de sus aduanas, lo que deriva en dificultades en su clasificación arancelaria y retrasos en el despacho, con los consecuentes costos transaccionales adicionales. Estas vulnerabilidades permiten a los operadores clasificar sus mercancías bajo fracciones con aranceles más bajos y evadir el cumplimiento de regulaciones no arancelarias, lo que impide a las aduanas, entre otras cosas, recaudar los tributos debidos, y aplicar las políticas comerciales y las disposiciones diseñadas para proteger la seguridad y la salud de los consumidores nacionales.
Asimismo, la falta de un laboratorio debidamente equipado no permite a la DNIT implementar una estrategia más amplia de gestión de riesgos, y aplicar procedimientos de control y despacho aduanero modernos, más eficientes y efectivos, que contribuyan a mejorar el cumplimiento.

b. Descripción del producto

El producto consiste en: Diseñar, adecuar y equipar el laboratorio de aduanas. Pare ello será necesario: (i) evaluar las capacidades institucionales existentes de infraestructura, equipamiento tecnológico, personal y operación de laboratorio, (ii) identificar las necesidades y áreas de oportunidad con base en los volúmenes y tipos de mercancías que requieren análisis de laboratorio para su adecuado y ágil manejo, identificación, clasificación arancelaria y resguardo, y (iii) desarrollar e implementar una propuesta de laboratorio para la GGA, que incluya los requerimientos de instalaciones físicas, equipamiento tecnológico, perfil, número y preparación del personal, protocolos de operación y su debida certificación ISO 17025, y necesidades informáticas para su interacción con las aduanas y el sistema SOFIA.




c. Resultados esperados

[bookmark: _Hlk168232543][bookmark: _Hlk168238627]El laboratorio aduanero fortalecido y equipado conforme a las mejores prácticas internacionales permitirá a la DNIT, entre otras cosas:
· [bookmark: _Hlk168238604]Mejorar significativamente sus capacidades de identificación y clasificación arancelaria de mercancías para asegurar el pago de los tributos debidos y el cumplimiento de las regulaciones no arancelarias aplicables;
· otorgar certeza jurídica a los operadores que importan o exportan mercancías sujetas a análisis de laboratorio;
· incrementar sus capacidades de gestión de riesgos y el control sobre mercancías prohibidas o restringidas; y
· disuadir el incumplimiento, a la vez que podrá facilitar el cumplimiento, de los operadores.

Subproducto 1.4.3. Sistema de inspección no intrusiva implementado

a. Problema u oportunidad

Actualmente la DNIT cuenta con equipos móviles para la inspección no intrusiva de mercancías y medios de transporte, los cuales dedica, principalmente, a inspecciones en operaciones de importación. Por otra parte, los crecientes volúmenes de carga contenerizada para exportación requieren de procesos modernos, estandarizados y automatizados, soportados con tecnologías avanzadas, como los equipos de inspección no intrusiva que añadan agilidad y seguridad al despacho aduanero de esos cargamentos. 
Aunque los equipos de inspección no intrusiva no resuelven los riesgos en materia de valor u origen de las mercancías, han probado ser efectivos en la detección de contrabando (mercancías no declaradas, prohibidas o restringidas) y en algunos casos de clasificación incorrecta de las mercancías. La implementación adecuada de un equipo de última generación en el puerto fluvial más importante para la inspección no intrusiva de carga contenerizada de exportación, dirigido a detectar, prevenir y disuadir exportaciones simuladas que son utilizadas para solicitar indebidamente devoluciones de IVA o trasladar costos o beneficios entre partes relacionadas, o para lavar dinero, así como para el contrabando de mercancías prohibidas o restringidas, permitiría a la DNIT fortalecer sus capacidades de control sobre operaciones de exportación de alto riego.

b. Descripción del producto

El producto consiste en la adquisición e implementación de un equipo de última generación (portal fijo) para la inspección no intrusiva de carga contenerizada de exportación, incluyendo el desarrollo e implementación de procesos estandarizados de operación para su adecuada utilización, que contemplarán la integración con los sistemas de aduanas y el centro de control y monitoreo.

c. [bookmark: _Hlk168236489]Resultados esperados

Un sistema de inspección no intrusiva que incluya un equipo de última generación para la inspección de carga contenerizada de exportación implementado y en operación con base en criterios de gestión de riesgos y procesos estandarizados de operación permitirá a la DNIT, entre otros:
· Incrementar sus capacidades de detección de mercancías no declaradas, prohibidas o restringidas en la aduana en donde se instale;
· incrementar sus capacidades de gestión de riesgos;
· reducir costos transaccionales a operadores y en la aduana en que se instale; y
· disuadir el incumplimiento de los operadores.

Subcomponente C. <Optimización de procesos transversales>

La creación de la DNIT ofrece la posibilidad de lograr una mejor coordinación y una mejora permanente en el cumplimiento voluntario de los contribuyentes—tanto para los tributos internos como para el comercio exterior. Los beneficios más importantes surgirían de una sinergia entre las funciones tributaria y aduanera que permitiría desarrollar una estrategia de control única para la agencia, basada en la gestión integral de riesgos. 
Así, en forma transversal a la gestión tributaria y aduanera, es necesario fortalecer el sistema de gestión de riesgos, profundizando la inteligencia de negocio y el intercambio de información entre las dos áreas. En cuanto a las funciones de fiscalización, las auditorías posteriores al despacho no aprovechan las ventajas de la información tributaria y se realizan sin coordinación adecuada con la Gerencia de Impuestos Internos de la DNIT (GII) La capacidad para seleccionar de manera precisa los casos de auditoría de impuestos internos y de comercio exterior es escasa, y puede ser mejorada mediante la coordinación y focalización en las áreas de mayor impacto. Además, otras acciones de fiscalización, como las realizadas por la Unidad Anticontrabando y la Unidad Jeroviaha, no se ejecutan conforme a una estrategia y un modelo operativo institucional, de toda la DNIT, que evite duplicidades y permita optimizar recursos y resultados. A su vez, la carencia de un sistema que gestione el ciclo de vida de los datos sugiere la posibilidad de construir un marco de gobernanza de datos que potencie el valor de la información como activo estratégico. Finalmente, es necesario dotar a la DNIT de una solución propia de identidad digital que habilite la firma electrónica, brindando seguridad en las transacciones electrónicas y facilitando la interacción con los contribuyentes.

Producto 1.5. Registro Único de Contribuyentes fortalecido

a. Problema u oportunidad

El Registro Único de Contribuyentes (RUC) es el eje y punto de partida para una Administración Tributaria y aduanera Digital, pues permite la integración de toda la información en torno al contribuyente. Es fundamental la forma en que esta base de datos se interconecta todas las demás fuentes de datos tanto externas como internas. 
No obstante, el marco normativo vigente considera obligatoria la obtención/asignación de un RUC sólo a partir de que existan determinadas condiciones de obligaciones tributarias, no siempre consistentes con un concepto amplio de residencia fiscal (por ejemplo, el concepto generalmente aceptado de la OCDE). En este contexto, la base de contribuyentes es limitada. Además, los operadores de comercio exterior mantienen un número de registro diferente para realizar sus transacciones con la aduana, lo que no permite a la DNIT implementar esquemas de gestión y fiscalización más amplios, eficientes y efectivos. Si bien no todos los contribuyentes son operadores de comercio exterior, estos últimos, todos, deben ser contribuyentes, por lo que la utilización del RUC como único registro e identificador de todos los contribuyentes es un objetivo prioritario y fundamental de la DNIT. 
Por otra parte, el RUC actual no lleva a cabo verificaciones a otras fuentes de información oficiales que permitan cerrar el trámite completamente en línea, lo que incrementa los tiempos de respuesta y los recursos institucionales que se requieren para otorgar la clave de registro a los contribuyentes. De igual forma, la integración del RUC con otras aplicaciones o servicios dentro de la DNIT es limitada, obligando a que el personal realice integraciones y análisis de manera manual fuera del sistema con los consecuentes costos en tiempo, recursos y riesgo de errores.

b. Descripción del producto

Con base en una nueva definición de la obligatoriedad de obtener/asignar un RUC, su modernización implica la elaboración e implementación de los siguientes subproductos:
1. Inventario de todas las fuentes de información relevantes para realizar el alta de los contribuyentes nuevos y los cambios en el estatus de los existentes para que estas se conecten y alimenten de manera automática el RUC.
2. Inventario de todos los procesos de información que se realizan como parte de los servicios que se prestan tanto a los contribuyentes y operadores de comercio exterior como a los empleados de la DNIT que consumen datos del RUC para que también estén integrados y el uso de la información esté automatizado. Esta integración incluye la desaparición del número de registro que actualmente utilizan los operadores de comercio exterior para sus transacciones con la aduana, asegurando que todos ellos cuentan con un RUC.
3. Reglas de negocio para la recepción de los datos aportados por los contribuyentes al momento de registrarse por primera vez o bien cuando haya algún cambio en su estatus incluyendo las validaciones con fuentes de información de terceros para poder aplicar los cambios en el RUC sin aumentar la carga administrativa a los contribuyentes o al personal de la DNIT.
Coordinación con la fábrica de software para el desarrollo de los sistemas de información, aprovisionamiento de los equipos para llevar a cabo los procesos de información y elaboración de la normatividad para dichos procesos.

c. Resultados esperados 

Se espera que, como resultado de la modernización del RUC, se observe lo siguiente:
· Menores tiempos para obtener la clave de contribuyente en el RUC;
· mayor número de claves gestionadas punta a punta en línea desde el portal de servicios de la DNIT;
· mayor satisfacción por parte de los contribuyentes por los servicios prestados por la DNIT;
· menores cargas administrativas en el back-office del personal responsable de administrar el RUC;
· menores cargas administrativas para el personal que utiliza información del RUC para realizar sus funciones de servicios, gestión de riesgos, auditorías y cobranza.

Producto 1.6. Modelo de Gestión Integral de Riesgos tributarios y aduaneros implementado

a. Problema u oportunidad 

Previo a la creación de la DNIT, la SET y la DNA contaban con sus propios modelos, sistemas, mecanismos y procedimientos de gestión de riesgos tributarios y aduaneros, respectivamente. Un escaso intercambio de información entre estas entidades, así como un limitado alcance y en algunos casos la aplicación de acciones descoordinadas (tanto a nivel interno como colectivo) no les permitía construir una visión 360 del comportamiento de los contribuyentes / operadores económicos, lo que resultaba en una baja percepción de riesgo y por tanto en bajos niveles de cumplimiento.
La DNIT ha emprendido un esfuerzo institucional para poder operar con base en una gestión integral de riesgos sustentada en el uso óptimo de la información que recibe y recopila[footnoteRef:19]. Uno de sus principales objetivos es elevar el cumplimiento voluntario de los contribuyentes / operadores económicos. En ese sentido, se propone desarrollar un Plan de Mejora del Cumplimiento (PMC), basado en un enfoque de Gestión Integral de Riesgos (GIR), para cada una de sus misiones funcionales (tributos internos y aduanas). Además, se propone desarrollar planes diseñados para atender y mitigar riesgos de cumplimiento específicos. [19:  Para este propósito, la DNIT cuenta con el apoyo del Fondo Monetario Internacional. A su vez, el diseño del presente producto ha sido coordinado por el Banco con el FMI.] 

Con base en las definiciones de los PMC, y la implementación de varios productos que se incluyen en este proyecto del BID, se podrá desarrollar e implementar un modelo de Gestión Integral de Riesgos de la DNIT. 
En el ámbito de las operaciones de comercio exterior de los contribuyentes (operadores económicos), la gestión integral de riesgos aduaneros debe partir, principalmente, de dos tareas:
(i) segmentación de los operadores conforme al valor CIF de sus importaciones o FOB de sus exportaciones, según corresponda, (grande, mediano y pequeño) y su nivel de riesgo (IRG - Índice de Riesgo Global – alto, medio, bajo), y
(ii) análisis de los procesos y procedimientos operativos de la aduana que se aplican antes, durante y después del despacho de las mercancías (en importación, exportación, tránsito, regímenes especiales) mediante el cual se identifican vulnerabilidades que permiten materializar los riesgos de cumplimiento (valoración, clasificación arancelaria, origen, contrabando, tráfico de mercancías prohibidas o restringidas, lavado de dinero) y las causas raíz de esas vulnerabilidades (riesgos institucionales), que se pueden encontrar en un débil marco normativo, procesos y procedimientos de control ineficientes y poco efectivos, sistemas informáticos, profesionalidad del personal, infraestructura y equipamiento.
Con base en los resultados de ambas tareas se definen las medidas más apropiadas para su atención y tratamiento, pero para que los resultados de esas tareas sean confiables, ambas deben incluir un análisis del nivel de acceso a la información relativa a las obligaciones de tributos internos de los operadores, así como su calidad y uso. Por ejemplo, para la definición y el cálculo del IRG, se debe considerar el comportamiento fiscal de cada operador, basándose, entre otras cosas, en la información de sus declaraciones de impuestos directos e indirectos. En el análisis de los procesos y procedimientos operativos pueden existir vulnerabilidades en procesos tan elementales como el registro de los operadores como contribuyentes y la información que alimenta su cuenta corriente. Si los resultados de las dos tareas son confiables porque se ha considerado el comportamiento fiscal de los operadores, las medidas para la atención y tratamiento de los riesgos institucionales y de cumplimiento podrán ser efectivas.
En el ámbito de los tributos internos, el modelo de GIR busca introducir un enfoque sistemático y estructurado para evaluar, gestionar y monitorear los riesgos tributarios, aduanales y corporativos que pueden afectar la eficiencia y efectividad de la DNIT. Actualmente no existe un Comité de Gestión de Riesgos integrado por su alta dirección que supervise y apruebe las estrategias, ni una unidad de Gestión de Riesgos responsable de implementar y monitorear dichas estrategias.

b. Descripción del producto

El producto consiste en el desarrollo e implementación de un modelo de gestión integral de riesgos que integre la información de todas las operaciones de los contribuyentes / operadores económicos y que permita construir una visión 360 de estos. Asimismo, que permita incorporar esa información a los procesos y mecanismos de gestión de riesgos de la GII y la GA, y que pueda retroalimentarse de sus resultados. El objetivo del modelo debe ser mejorar el desempeño de la DNIT.
El modelo requiere un diagnóstico para mapear los procesos tributarios y aduaneros que permitan evaluar los factores internos y externos que pueden influir en el desempeño de la DNIT. Posteriormente, se tiene que analizar el impacto potencial y la probabilidad de ocurrencia de cada riesgo con lo que se armará la matriz de riesgos para clasificar los riesgos según su severidad y probabilidad, ayudando a priorizar las acciones que incluyen las estrategias y medidas específicas para mitigarlos, además de los controles y auditorías para prevenirlos y sancionarlos. El uso de sistemas de información que permitan obtener datos para detectar patrones inusuales y fraudes tanto externos como internos.
El Modelo de gestión Integral de Riesgos estará integrado por lo siguiente:
1. Procesos y procedimientos estandarizados de la Dirección de Inteligencia para la gestión integral de riesgos, así como para las unidades de gestión de riesgos de la GII y la GA, incluyendo procesos y procedimientos para:
· Realizar periódicamente una segmentación de los contribuyentes conforme a su tamaño y nivel de riesgo tributario, aduanero e integral;
· Identificar periódicamente las vulnerabilidades en los procesos de los ciclos tributarios y aduaneros, y sus causas raíz, a nivel operativo e institucional;
· Definir e implementar medidas apropiadas para la atención y tratamiento de los riesgos identificados, conforme a una priorización basada en el impacto de esos riesgos y con base en los recursos disponibles para aplicarlas, tanto a nivel institucional como de la GII y la GA;
· Formulación y actualización de un catálogo de riesgos que inciden en el desempeño de la DNIT en general, y de la GII y Ga en particular, para recaudar los tributos y para prestar los servicios a los contribuyentes. 
2. Procesos y procedimientos estandarizados para el análisis frecuente de la información (analítica de datos) para identificar riesgos tributarios y aduaneros desde un enfoque integral y de cada gerencia, que permitan evaluar la evolución del comportamiento de los contribuyentes / operadores económicos, de manera individual y por grupos o sectores;
3. Procesos y procedimientos estandarizados para la formulación y actualización periódicas de indicadores estratégicos institucionales que permitan mantener un tablero de control para supervisar el desempeño y efectos de las medidas de tratamiento seleccionadas;
Mecanismo institucional de gobernanza. Requisitos, procesos y procedimientos del Comité de Riesgos y los subcomités de riesgos tributarios y riesgos aduaneros, respectivamente, en los que se definan los perfiles de sus miembros y la normatividad que estructure sus responsabilidades y atribuciones para la toma de decisiones en materia de riesgos.
Además, a este producto se debe sumar el desarrollo e implementación de los sistemas, así como el desarrollo y adquisición de las herramientas informáticas, para la gestión de riesgos a nivel institucional y de gerencia, y que permitan monitorear el efecto de las medidas adoptadas para mitigar los riesgos a través de indicadores de desempeño. Esto se incluye en el Componente 3.

c. Resultados esperados 

La implementación del modelo para la gestión integral de riesgos busca mejorar el desempeño de la DNIT, que se verían reflejados en lo siguiente:
· Aumento de la recaudación cerrando las brechas de cumplimiento;
· mayor asertividad en los actos de control (valor de la recaudación por auditorías, vigilancia electrónica, valor de la cartera de créditos por cobrar, selectividad de la carga, etc.);
· mejorar el cumplimiento voluntario y reducir el número de reincidencias al incrementar la percepción de riesgo de los contribuyentes / operadores económicos; y
· mejorar la imagen institucional al tiempo que los contribuyentes / operadores económicos aprecian cómo la DNIT mejora sus servicios, facilita el cumplimiento, incrementa su eficacia y aplica la ley de manera uniforme, creando un piso parejo para todos ellos.

Producto 1.7. Modelo de fiscalización tributaria y aduanera implementado

a. Problema u oportunidad
El proceso de auditoría tanto de impuestos internos como de comercio exterior no se encuentra suficientemente normalizado y sistematizado para lograr los incrementos deseados en recaudación secundaria y fomentar el cumplimiento voluntario.
La selección de casos para auditoría en impuestos internos no se realiza de manera centralizada y no se cuenta con un Manual de Auditoría actualizado que estandarice los procedimientos y permita controlar la calidad de las mismas, ni se realiza con la planificación de auditorías de comercio exterior. Por su parte, la selección de casos para auditoría de comercio exterior no se realiza conforme a una estrategia basada en una Gestión Integral de Riesgos, alineada con un Plan de Mejora del Cumplimiento Aduanero y con la planificación de auditorías de tributos internos.
La falta de una planificación y gestión integral de fiscalización, que se aplique con base en procedimientos estandarizados y que incluya unidades especializadas por tipo de contribuyentes, sectores y riesgos, resulta en esfuerzos ineficientes, a veces duplicados, que reducen su efectividad. Además, la falta de herramientas informáticas que permitan gestionar el esfuerzo fiscalizador a nivel institucional y por gerencia, se traduce en una limitada supervisión de la evolución de cada caso, desde su selección hasta su cierre e inicio de procesos sumarios, así como en una retroalimentación complicada del estado y los resultados de las auditorías a la cuenta corriente y los sistemas de gestión de riesgos.

b. Descripción del producto
El modelo de fiscalización para impuestos y aduanas es un sistema estructurado y organizado que permitirá a la DNIT supervisar, controlar y verificar el cumplimiento de las obligaciones tributarias y aduaneras por parte de los contribuyentes y operadores de comercio exterior. Este modelo tiene como objetivo principal asegurar que se cumplan las leyes fiscales y aduaneras, prevenir y detectar fraudes, evasión fiscal y el contrabando, además de optimizar la recaudación de ingresos para la República del Paraguay.
Los elementos clave del modelo son los siguientes:
1. Modelo Integral de Gestión de Riesgos Tributarios y Aduaneros (Producto 1.6):
· Implementación de un modelo que permite identificar a los contribuyentes y operaciones que representan un mayor riesgo de incumplimiento o fraude.
· Uso de algoritmos y análisis predictivo para detectar patrones de comportamiento irregular.
2. Selección de casos para Auditoría
· Definición de criterios claros y objetivos para seleccionar a los contribuyentes y operaciones que serán auditadas.
· Priorización de casos en función del riesgo, impacto económico y la probabilidad de incumplimiento.
3. Auditorías y Verificaciones:
· Realización de auditorías fiscales y aduaneras detalladas, incluyendo revisiones de documentación, inventarios, registros contables, y cruces de información.
· Uso de técnicas de auditoría asistidas por tecnología (por ejemplo, Big Data, Inteligencia Artificial).
4. Control Aduanero:
· Implementación de controles en frontera, que incluyen inspecciones físicas, escáneres, y monitoreo de comercio electrónico.
· Fiscalización de mercancías en tránsito y de los regímenes aduaneros especiales.
5. Cooperación Internacional:
· Colaboración con organismos internacionales y autoridades aduaneras de otros países para intercambiar información y coordinar acciones contra el contrabando y el fraude fiscal transfronterizo.
· Implementación de tratados y acuerdos internacionales para la doble imposición y la asistencia mutua en materia de recaudación.
6. Tecnología y Automatización:
· Uso de sistemas informáticos avanzados que permiten el seguimiento de transacciones en tiempo real, la automatización de procesos de verificación, y la detección de irregularidades mediante inteligencia artificial.
· Implementación de plataformas electrónicas para la declaración de impuestos y aduanas, facilitando la fiscalización y reduciendo errores humanos.
7. Educación y Comunicación:
· Campañas de sensibilización y educación para los contribuyentes sobre sus obligaciones fiscales y aduaneras.
· Transparencia en la comunicación de los resultados de las fiscalizaciones y auditorías.
8. Sanciones y Medidas Correctivas:
· Aplicación de sanciones proporcionales y efectivas en casos de incumplimiento, incluyendo multas, recargos, e incluso procedimientos penales en casos graves.
· Implementación de medidas correctivas para prevenir futuros incumplimientos, como planes de pago o acuerdos de regularización.
9. Monitoreo y Evaluación Continua:
· Evaluación periódica del modelo de fiscalización para asegurar su efectividad, adaptabilidad, y eficiencia.
· Ajuste de los procedimientos y estrategias en función de los resultados obtenidos y de las nuevas tendencias o riesgos emergentes.
c. Resultados esperados 
· Aumento de la Recaudación, reduciendo la evasión y el contrabando.
· Mejor cumplimiento voluntario al eliminar las ventajas ilegítimas provenientes de la evasión y el contrabando.
· Protección del Comercio Legal al reducir las prácticas desleales y el comercio ilícito.

Subproductos

Subproducto 1.7.1. Reingeniería de los procesos y procedimientos de auditoría tributaria y aduanera implementada

a. Problema u oportunidad

La DNIT se ha propuesto implementar procesos y procedimientos más eficientes, así como utilizar las herramientas informáticas necesarias para mejorar significativamente, con un enfoque integral, la gestión de sus auditorías de impuestos internos y comercio exterior. En este sentido, es necesario implementar una reingeniería de los procesos y procedimientos de auditoría como parte del nuevo Modelo de fiscalización a los contribuyentes/operadores económicos.

b. Descripción del producto

El producto consiste en el desarrollo e implementación de procesos y manuales de procedimientos estandarizados para la planificación y gestión de las auditorías de impuestos internos y comercio exterior de manera integral, incluyendo su selección, ejecución y supervisión (desde la selección hasta su cierre y vínculo con procesos sumarios), así como la retroalimentación de resultados a la cuenta corriente y los sistemas de gestión de riesgos, conforme al modelo estratégico y operativo (metodología) que la DNIT definirá.
Este producto se complementa con el desarrollo de las herramientas informáticas necesarias para la gestión de la fiscalización, con los siguientes alcances:
· Módulo de fiscalización institucional que integre y ordene toda la información de las auditorías de la DNIT (selección de casos, inicio, estado que guardan, suspensión, cierre, resultados, determinación de tributos, multas, sanciones y recargos a pagar, su vínculo con procesos sumarios) y que alimente e incorpore información de la cuenta corriente y los sistemas de gestión de gestión de riesgos.
· El Módulo debe permitir la incorporación de información de fuentes de terceros;
· Asimismo, debe mantener indicadores de desempeño actualizados y que alimenten el tablero de control de Fiscalización;
· Además, debe contener componentes adicionales para la GII y la GA, de tal manera que cada gerencia pueda gestionar sus casos conforme a su gestión de riesgos y sus ciclos operativos, así como sus necesidades (contribuyentes / operadores económicos, sectores sensibles) y para que la información de cada caso alimente también en automático al Módulo y este a su vez a la cuenta corriente y los sistemas de gestión de riesgos
· Coordinación con la fábrica de software para las adecuaciones necesarias.


c. Resultados esperados 

· Auditorías de impuestos internos y comercio exterior realizadas de conformidad con los procesos, manuales de procedimientos de auditoría y metodologías, con base en una gestión integral de riesgos y los planes de mejora de cumplimiento tributario y aduanero, respectivamente, y con programación centralizada y procesos sistematizados en el Módulo de fiscalización actualizado.
· La implementación de procesos y procedimientos estandarizados y sistematizados para la gestión integral de la fiscalización se verían reflejada en un aumento de la recaudación por actos de fiscalización, mayor recaudación promedio por acto de control y una mayor percepción de riesgo del contribuyente. 

Subproducto 1.7.2. Modelo operativo de intervención en apoyo a la fiscalización implementado

a. Problema u oportunidad
 
Las potestades y acciones de fiscalización del comercio exterior de la DNIT se distribuyen entre diversas unidades operativas. Las de auditoría posterior al despacho, que se atienden en otro producto, son sólo una parte de esos esfuerzos. La DNIT mantiene, además, dos unidades operativas adicionales, cada una con sus objetivos específicos: (i) la Unidad Anticontrabando, y (ii) la Unidad Jeroviaha.
La Unidad Anticontrabando enfoca sus acciones de vigilancia y control a las operaciones de exportación, buscando identificar y detener cargamentos de mercancías prohibidas y restringidas (narcóticos, armas, municiones, explosivos, piratería, dinero en efectivo, etc.) antes de que salgan del territorio nacional. Por su parte, la Unidad Jeroviaha, concentra sus acciones en las operaciones de importación, en la zona primaria, antes de que los cargamentos sean sometidos al proceso de selectividad del despacho, buscando identificar y detener cargamentos de mercancías no manifestadas o declaradas, incluyendo mercancías prohibidas y restringidas, así como mercancías consideradas sensibles de las que se sospecha el posible incumplimiento de regulaciones o requisitos arancelarios y no arancelarios.
Sin embargo, estas unidades no se comunican, coordinan y retroalimentan de manera eficiente y efectiva entre sí, ni tampoco lo hacen con otras unidades relevantes de la DNIT, como son la de auditoría posterior al despacho, auditoría de tributos internos, inteligencia y gestión de riesgos. Esa falta de coordinación resulta, en ocasiones, en una duplicidad de intervenciones, lo que deriva en gastos innecesarios, consultas o inspecciones adicionales a los operadores de comercio exterior y, en ocasiones, la pérdida de casos sumarios. En otras palabras, las acciones que estas unidades ejecutan precisan de una estrategia y un modelo operativo que permita a la DNIT, en su conjunto, optimizar sus recursos y hacer más efectivos sus esfuerzos de fiscalización.
En este contexto, es necesario: (i) desarrollar un modelo operativo de fiscalización institucional, en el que se definan con claridad las funciones de cada unidad de la DNIT que participa en estos esfuerzos (las de auditoría posterior al despacho se definen en otro producto) y la manera en que esas unidades deberán coordinar sus intervenciones para optimizar recursos e incrementar su efectividad, y (ii) dotar a esas unidades de los medios, equipos y herramientas de comunicación y movilidad necesarios para que puedan ejecutar sus funciones con eficiencia y efectividad.

b. Descripción del producto

El producto consiste en: (i) desarrollo de un modelo operativo de fiscalización institucional, en el que se definirán las funciones de la Unidad Anticontrabando y la Unidad Jeroviaha, y la forma en que estas unidades coordinarán sus acciones con la Unidad de Inteligencia, la cual, a su vez contará con el apoyo de las unidades de gestión de riesgos, auditoría posterior al despacho y auditoría de impuestos internos, y (ii) dotación de sistemas y equipos de comunicación y de vehículos para la Unidad Anticontrabando y la Unidad Jeroviaha, así como de vehículos para la Unidad de Auditoría de Impuestos Internos.

c. Resultados esperados 

Se contará con un nuevo modelo operativo de fiscalización institucional y dotación de equipos de comunicación y movilidad; lo que permitirá: 
· Mayor eficiencia y efectividad de las acciones de fiscalización de la DNIT en su conjunto al realizarse con base en gestión de riesgos y una gestión coordinada y priorizada;
· mejor aprovechamiento de los recursos institucionales;
· incremento de la percepción de riesgo y del cumplimiento voluntario de los operadores económicos;
· personal dotado de equipos y herramientas que facilitarás su trabajo, elevarán su desempeño y promoverán un mayor sentido de responsabilidad.

Producto 1.8. Modelo de gobernanza de datos implementado

a. Problema u oportunidad

A medida que una cantidad creciente de datos se almacena electrónicamente, y que la transferencia, almacenamiento e integración de datos se ha vuelto más fácil mediante la aplicación de nuevas técnicas y procesos; ha tenido lugar un enorme aumento en la cantidad de datos disponibles para las administraciones tributarias con fines de cumplimiento.
La implementación efectiva de herramientas de ciencia de datos y análisis en las administraciones tributarias debe estar respaldada por un robusto marco de gobernanza de datos. La gobernanza de datos asegura que los datos sean precisos, consistentes y seguros, lo que es esencial para tomar decisiones informadas y para mantener la confianza del público. Esto implica establecer políticas claras sobre la gestión de datos, roles y responsabilidades definidos para la custodia de los datos y la implementación de controles de calidad para garantizar la integridad de los datos utilizados en los análisis.
Una administración tributaria y aduanera digital se caracteriza por procesos basados en datos y soportados en la tecnología. En este marco, un buen modelo de gobernanza de datos permite explotar en mayor medida su potencial para mejorar el desempeño de la DNIT en todos sus procesos de negocios.
Cerca del 95% de las administraciones tributarias (ATs) que formaron parte del estudio de la OCDE (2023) informan que utilizan herramientas de ciencia de datos y análisis para manipular datos electrónicos de terceros; incluidas otras ATs, así como datos electrónicos generados internamente para guiar su trabajo de cumplimiento. Ello implica un aumento de más de 20 puntos porcentuales en las ATs que utilizan estas herramientas en comparación con 2018. 
En el mismo estudio, más del 80% de las administraciones tributarias informaron que están utilizando o que se encuentran en fase de implementación de técnicas de vanguardia para explotar datos, de manera que se reduzca la necesidad de intervención humana. El poder del análisis de datos está permitiendo a las administraciones tributarias crear enfoques más personalizados en sus interacciones con los contribuyentes. 
Sin embargo, con el aumento en el uso de datos electrónicos y de las posibilidades que ello ofrece, también crecen las preocupaciones sobre la seguridad y la privacidad de los datos; por lo cual las administraciones tributarias y aduaneras deben implementar políticas estrictas de seguridad de datos que las protejan contra accesos no autorizados y ciberataques.

b. [bookmark: _Hlk169877188]Descripción del producto

El modelo de gobernanza de datos permitirá a la DNIT planificar el tipo de datos requeridos para los distintos servicios que ofrecen, la forma de obtenerlos, gestionarlos, almacenarlos y ponerlos a disposición de los contribuyentes y de los responsables de la DNIT, las tecnologías para explotarlos, los mecanismos de seguridad para resguardar su integridad y la forma para tomar decisiones respecto de la mejor forma de aprovecharlos. 
El modelo estará integrado por lo siguiente:
1. Políticas y Normativas
a. Política de Gestión de Datos
b. Normativas de Cumplimiento con todas las leyes y regulaciones aplicables
c. Comité de Gobernanza de Datos.
d. Roles y Responsabilidades (ej. Data Stewards, Data Owners, Data Custodians).
2. Gestión del Ciclo de Vida de los Datos
a. Procedimientos para la Adquisición de Datos (recolección y adquisición).
b. Inventario de bases de datos actuales y potenciales.
c. Almacenamiento de Datos, incluyendo medidas de seguridad.
d. Uso de Datos (normas sobre cómo se pueden usar los datos, incluyendo restricciones y permisos).
e. Procedimientos para archivar y eliminar datos de manera segura.
3. Calidad, seguridad y privacidad de los Datos
a. Estándares que los datos deben cumplir en términos de precisión, integridad, consistencia y actualidad.
b. Procedimientos para monitorear y mantener la calidad de los datos.
c. Directrices para proteger los datos contra accesos no autorizados y amenazas.
d. Medidas para proteger la privacidad de los datos personales y sensibles.
4. Gestión de Metadatos
a. Registro detallado de los datos disponibles, incluyendo descripciones, origen y ubicación.
b. Definiciones estandarizadas de términos y datos para asegurar un entendimiento común.
5. Tecnología y Herramientas
a. Herramientas tecnológicas necesarias para la gestión y análisis de datos.
b. Infraestructura necesaria para soportar las operaciones de gobernanza de datos.
c. Programas de Capacitación y formación
d. Promoción de una Cultura de Datos
6. Monitoreo y Evaluación
a. Métricas para evaluar la efectividad del modelo de gobernanza de datos.
b. Revisiones periódicas para asegurar el cumplimiento y la mejora continua del modelo.

c. Resultados esperados 

· Un mayor número de procesos completamente sistematizados, que se traducen en trámites y servicios que pueden ser autogestionados directamente por los usuarios de punta a punta y sin intervenciones del personal;
· aumento de la cantidad de datos que se reciben a través de canales digitales que facilitan su obtención, procesamiento, almacenamiento y uso; 
· incremento de la calidad, precisión y disponibilidad de los datos resguardados por la DNIT para mejorar los procesos de control tributario, aduanero y de gestión interna;
· normatividad autorizada y órganos colegiados establecidos; que permitan planear, tomar decisiones, monitorear y evaluar los objetivos que se plantean en materia de uso de datos.

Producto 1.9. Sistema de visualización y reportería implementado

a. Problema u oportunidad

La DNIT obtiene datos de la recaudación tributaria y aduanera de dos sistemas diferentes (Marangatú y Sofía, respectivamente). Sin embargo, no cuenta con un mecanismo tecnológico que permita generar, consolidar y generar reportes altamente parametrizables por el usuario en tiempo real o con menor desfasaje de tiempo posible, con analítica de datos o con información estadística consolidada y desagregada de las mismas, conforme a requerimientos específicos de usuarios internos de la DNIT u otras entidades del gobierno. 
La información se encuentra actualmente en silos, lo que dificulta su integración para ofrecer productos al área de estudios o de terceros de manera oportuna. La arquitectura vigente de datos y la falta de capacidades tecnológicas relacionadas con herramientas analíticas limitan la cantidad, calidad y oportunidad de los reportes que genera actualmente la DNIT para atender las demandas internas y externas de información.
Por otra parte, la DNIT en su calidad de autoridad tributaria y aduanera juega un rol preponderante en la elaboración y provisión de estudios e insumos necesarios para la formulación de la política económica y presupuestaria. En particular, la institución precisa fortalecer sus capacidades vinculadas al desarrollo de modelos de predicción de ingresos bajo escenarios alternativos. 

b. Descripción del producto

El producto consiste en un sistema de elaboración, visualización y generación de reportes analíticos y estadísticos altamente parametrizables por el usuario y en tiempo real o con pequeños desfases en los tiempos de producción. Los sistemas ofrecerán herramientas de autoservicio para las áreas analíticas de la DNIT; lo que permitirá a los usuarios crear y gestionar sus propios análisis y reportes sin depender del equipo de TI. La producción de reportes se realizará sobre los datos existentes en los sistemas Marangatú y SOFIA. Asimismo, el producto contempla actividades orientadas a fortalecer las capacidades analíticas de la DNIT. Se prevé el desarrollo de los siguientes subproductos:

1. Un sistema de visualización y generación de reportes analíticos y estadísticos implica la elaboración e implementación de las siguientes actividades:
a. Levantamiento del Inventario de los reportes que genera actualmente la Dirección General de Estudios Económicos de la DNIT.
b. Relevamiento de las necesidades de reportes analíticos y estadísticos con información fiscal y aduanera para usuarios internos y externos, así como para los organismos internacionales con los que la DNIT se relaciona.
c. Diseño y desarrollo del modelo de información que incluya el mapeo de las fuentes de datos, los flujos de información con los estudios de casos necesarios para la generación de los reportes, el diseño de los reportes, las salidas para la puesta a disposición de los reportes a los usuarios. Esta fase debe contemplar la posibilidad de incluir nuevas necesidades o requerimientos de información adicionales a la etapa inicial de relevamiento.
d. Coordinación con la fábrica de datos para el desarrollo del sistema de información y el aprovisionamiento de los equipos para llevar a cabo los procesos de información.

2. Desarrollo de modelos analíticos para realizar proyecciones y/o simulaciones de impactos de eventuales cambios de parámetros impositivos o de política tributaria y aduanera.

c. Resultados esperados 
· Mayor número de reportes con información consolidada y/o desagregada más completa, confiable y oportuna, parametrizables por la Dirección General de Estudios Económicos de la Gerencia Ejecutiva de la DNIT;
· mayor capacidad de respuesta a nuevos requerimientos de información;
· menos errores en la información fiscal y aduanera proporcionada a los usuarios internos y externos, así como a los organismos internacionales con los que se relaciona la DNIT;
· mejor calidad en el análisis de la información fiscal y aduanera;
· mejor control de la información que es puesta a disposición de los usuarios.

 
2. PLATAFORMA TECNOLÓGICA, DATOS Y SEGURIDAD DE LA INFORMACIÓN

Subcomponente A <Integración de los ecosistemas tributario y aduanero>

Síntesis del Problema. 
La DNIT enfrenta el desafío de lograr la integración de los ecosistemas tributario y aduanero, que permita soportar los procesos actuales y futuros con una nueva arquitectura que responda al fortalecimiento de procesos misionales de la entidad. Actualmente, la DNIT depende de sistemas y aplicaciones rígidos, situación que corresponde superar para lograr mejoras significativas en la operatividad y servicio a los contribuyentes. Asimismo, se requiere lograr la integración entre los principales sistemas de información, de manera que se cuente con una plataforma sólida para el análisis e identificación del cumplimiento de las obligaciones y mejoramiento de los servicios de facilitación. Por otra parte, la GA y la GII cuentan con centros de datos independientes, cuya capacidad de almacenamiento y procesamiento necesita incrementarse para fortalecer procesos de analítica de datos, esenciales en la administración tributaria y aduanera. Finalmente, la entidad carece de una estrategia para prevenir y gestionar amenazas a la seguridad de la información bajo su custodia.
La nueva entidad no cuenta con un plan o documento estratégico en materia tecnológica que establezca no solo los objetivos de mediano y largo plazos de la integración de los ecosistemas tributario y aduanero, sino el despliegue de una arquitectura tecnológica homologada bajo la cual se pueda delinear la evolución digital de la DNIT e implementar tanto la integración actual como los nuevos desarrollos requeridos.

Evidencias
En Paraguay, la estrategia digital ha comenzado a tomar forma en los últimos años, con el objetivo de impulsar la transformación digital en diversos sectores. Según el Plan Nacional de Digitalización, implementado por la Secretaría Nacional de Tecnologías de la Información y Comunicación (SENATICs), se espera que para 2025, el 70% de los trámites gubernamentales estén disponibles en línea. Actualmente, alrededor del 40% de los servicios públicos se pueden realizar digitalmente, lo que refleja un avance significativo desde el 25% registrado en 2018. El país también ha lanzado la Agenda Digital 2020-2025, que busca mejorar la infraestructura digital, promover la inclusión digital y fomentar la innovación tecnológica. A pesar de estos esfuerzos, la falta de habilidades digitales entre la población es un desafío importante, con solo el 35% de los trabajadores poseyendo competencias digitales básicas. Además, la inversión en tecnología de la información y comunicación (TIC) representa aproximadamente el 2.5% del PIB, lo que indica la necesidad de incrementar los recursos destinados a este sector para alcanzar los objetivos de la estrategia digital.

En Paraguay, la infraestructura tecnológica ha experimentado un crecimiento significativo en los últimos años, aunque aún presenta desafíos importantes. Según datos del Banco Mundial, en 2021, aproximadamente el 61% de la población tenía acceso a Internet, lo que muestra un incremento respecto al 51% registrado en 2017. Sin embargo, la penetración de Internet en áreas rurales sigue siendo limitada, con una cobertura considerablemente menor en comparación con las zonas urbanas. Además, la velocidad promedio de conexión a Internet es de aproximadamente 20 Mbps, situándose por debajo de la media regional. La infraestructura de centros de datos en el país está en desarrollo, con inversiones en nuevas instalaciones que buscan mejorar la capacidad de almacenamiento y procesamiento de datos. A pesar de estos avances, la falta de un marco regulatorio robusto y la necesidad de mayores inversiones en tecnología siguen siendo barreras para el pleno desarrollo del sector tecnológico en Paraguay.


Producto 2.1. Plan Estratégico de Tecnologías de la Información implementado

a. Problema u oportunidad 

La nueva entidad no dispone de un plan o documento estratégico en tecnología que defina tanto los objetivos a mediano y largo plazo para la integración de los ecosistemas tributario y aduanero, como el despliegue de una arquitectura tecnológica estándar que guíe la evolución digital de la DNIT y permita implementar tanto la integración actual como los futuros desarrollos necesarios. 

Esta ausencia de una guía clara en tecnología puede resultar en desafíos significativos para la modernización y eficiencia de los procesos aduaneros y tributarios. Un plan estratégico bien definido no solo delinearía los pasos necesarios para alcanzar una integración tecnológica efectiva, sino que también establecería una hoja de ruta para la adopción de nuevas tecnologías y la mejora continua de los sistemas existentes. La implementación de una arquitectura tecnológica homologada es crucial para asegurar la interoperabilidad de los sistemas, la seguridad de la información y la capacidad de adaptarse a las crecientes demandas del entorno digital. Además, un enfoque estratégico permitiría a la DNIT anticipar y responder de manera proactiva a las tendencias tecnológicas emergentes y las necesidades cambiantes del entorno regulatorio y operativo.

b. Descripción del producto
El Plan Estratégico de Tecnologías de la Información (PETI) para la DNIT estará alineado al Plan Estratégico Institucional de la entidad, y será diseñado para transformar a la DNIT en una organización más ágil y eficiente, utilizando tecnologías avanzadas para mejorar los servicios tributarios y aduaneros, y fortalecer la transparencia y la confianza pública. La misión es implementar una arquitectura tecnológica moderna y flexible que soporte la integración de los ecosistemas tributarios y aduaneros, optimizando los procesos internos y mejorando la experiencia del contribuyente.
Actualmente, la DNIT enfrenta desafíos significativos debido a su infraestructura tecnológica convencional; a lo que se suma el hecho de la dependencia de sistemas legados y aplicaciones rígidas que limitan la operatividad y la escalabilidad. La infraestructura de hardware y redes presenta limitaciones de capacidad y velocidad, mientras que los centros de datos independientes para la GGA y la GGII tienen capacidad de almacenamiento y procesamiento que puede resultar insuficiente frente a las necesidades crecientes de la operación. Aunque la entidad cuenta con fortalezas como la experiencia del personal y el conocimiento del dominio tributario y aduanero; también enfrenta debilidades significativas, incluidas la falta de integración de sistemas y la limitada capacidad de análisis de datos.
El Plan Estratégico de Tecnologías de la Información (PETI) es un documento que guía la gestión y el desarrollo de las tecnologías de la información (TI) dentro de una organización. Su principal objetivo es asegurar que las inversiones y recursos en TI estén alineados con la estrategia y los objetivos de la organización, contribuyendo efectivamente al logro de sus metas.
Los elementos que se estima debe contener un PETI en la DNIT consideran en forma enunciativa lo siguiente:
i. OBJETIVO 
ii. ALCANCE
iii. MARCO NORMATIVO 
iv. ALINEACIÓN ESTRATÉGICA
v. DIAGNÓSTICO DE LA SITUACIÓN ACTUAL 
a. Estrategia de TI
b. Capacidades institucionales
c. Sistemas de información 
d. Servicios tecnológicos 
e. Gestión de datos
f. Gobierno de TI
g. Alineación de TI con los procesos tributarios y aduaneros
vi. MODELO DE GESTIÓN
a. Estrategia de TI 
b. Gobernanza
c. Gestión de información y datos
d. Sistemas de información
e. Modelo de gestión de servicios tecnológicos 
vii. MODELO TÉCNICO
a. Nueva arquitectura tecnológica
b. Modelos de desarrollo aplicativo
c. Gestión de la Seguridad de la información
viii. MODELO DE PLANEACIÓN 
a. Plan maestro o Mapa de Ruta 
b. Portafolio de proyectos tecnológicos 
c. Planes anuales de inversión 
ix. EVALUACIÓN Y SEGUIMIENTO
a. Mecanismos y sistemas de evaluación
b. Modelos de seguimiento ejecutivo
c. Sistemas de indicadores y métricas
El diagnóstico de la situación actual será un proceso exhaustivo y fundamental que implica evaluar el estado actual de las tecnologías de la información dentro de la DNIT. Este diagnóstico busca identificar tanto las fortalezas como las debilidades del entorno tecnológico existente, incluyendo la infraestructura, los sistemas, las aplicaciones, y los procesos de TI. Además, analiza la alineación de estas tecnologías con los objetivos estratégicos, así como su capacidad para satisfacer las necesidades operativas y de servicio a las tres gerencias y direcciones generales, y la toma de decisiones informadas para el desarrollo del PETI.
Los objetivos estratégicos a largo plazo incluirían la completa integración de los sistemas tributarios y aduaneros, la modernización de la infraestructura tecnológica y la mejora de la seguridad de la información y la capacidad de análisis de datos. Entre los objetivos específicos se encontraría la implementación de una plataforma de integración de datos centralizada (abordada en el producto 2.1.3 Plataforma de interoperabilidad), la migración a una nueva infraestructura y el desarrollo de una estrategia integral de ciberseguridad (abordado en el subcomponente 2.3).
El horizonte de mediano y largo plazo del Plan se enfoca en la implementación y consolidación de iniciativas tecnológicas que aseguren el crecimiento sostenible y la adaptación continua a los avances tecnológicos. En el mediano plazo, el PETI busca alcanzar objetivos específicos como la modernización de infraestructura, la mejora en la eficiencia operativa y la capacitación del personal. A largo plazo, el plan se orienta hacia la innovación constante, la integración de tecnologías emergentes y la creación de una cultura organizacional adaptativa y resiliente, que permita a la DNIT robustecer su plataforma de servicios tributarios y aduaneros y responder de manera efectiva a los cambios del entorno tecnológico y normativo.
La implementación del PETI en la DNIT se proyecta como un proceso estructurado y progresivo que apoye la mejora en los procesos de la gestión tributaria y aduanera en Paraguay. En este escenario, la implementación comenzará con una fase de diagnóstico y planificación, en la cual se realizará una evaluación exhaustiva de la infraestructura tecnológica actual y se definirán las necesidades específicas y los objetivos estratégicos de TI. Posteriormente, la fase de desarrollo se centrará en la colaboración con la Dirección de Tecnologías de la Información de la DNIT para definir conjuntamente los nuevos elementos que formarán parte de la gestión tecnológica y la nueva arquitectura, asegurando que las soluciones tecnológicas propuestas se alineen con las necesidades operativas y estratégicas. 
La fase de implementación se orientará a la puesta en operación del Plan como política institucional, abarcando los ajustes a los procesos internos, la emission de lineamientos, la gestión del cambio y la constitución de los mecanismos de gobernanza. Naturalmente el PETI deberá ser sometido a la aprobación del Directorio de la DNIT, garantizando su respaldo institucional y alineación con las políticas y directrices establecidas por el Ministerio de Tecnologías de la Información y Comunicación (MINTIC). Finalmente, la fase de evaluación y ajuste asegurará el seguimiento continuo del desempeño del sistema implementado, permitiendo ajustes y mejoras basadas en los resultados obtenidos
Para medir el éxito del plan, se definirán indicadores clave de desempeño (KPIs) como el porcentaje de sistemas integrados, la reducción del tiempo de respuesta en servicios, y el número de incidentes de seguridad gestionados exitosamente. Revisiones periódicas y evaluaciones anuales asegurarán que el plan siga siendo relevante y efectivo, permitiendo ajustes y actualizaciones según sea necesario.
Este plan estratégico asegura una arquitectura tecnológica moderna y robusta que permitirá a la DNIT mejorar sus procesos y servicios, al tiempo que se adapta a las demandas futuras del entorno tributario y aduanero
c. Resultados esperados 

· Nuevo Plan Estratégico de Tecnologías de la Información para la DNIT desarrollado e implementado. El nuevo plan contempla la creación y puesta en operación de un Comité de gobernanza de TI y sus correspondientes sus políticas y procedimientos internos; el plan debe ser presentado y aprobado por el Directorio de la DNIT y alineado a las directrices del MINTIC. [footnoteRef:20] [20:  Ministerio de Tecnologías de la Información y Comunicación del Paraguay.] 

· Nuevo diseño de arquitectura tecnológica para la DNIT que servirá de base para desarrollar los nuevos módulos de los sistemas de información.
· Optimización y Automatización de Procesos Clave. La modernización de la infraestructura tecnológica permitirá la optimización y automatización de procesos clave en la gestión tributaria y aduanera.
· Integración y Colaboración Interinstitucional mejorada. Con una infraestructura tecnológica robusta y una plataforma de integración de datos centralizada, la DNIT podrá mejorar significativamente la colaboración y la comunicación con otras instituciones gubernamentales y entidades relevantes.

Producto 2.2. Sistemas de información tributario y aduanero optimizados

a. Problema u oportunidad 

El sistema Maragantú se desarrolló en 2005, y su última actualización operativa se llevó a cabo en 2018 siendo éste el último esfuerzo de evolución significativa del sistema. Por su parte, el sistema aduanero SOFIA se desarrolló en 2004, sobre el cual se llevó a cabo una actualización en lenguaje Java recientemente, la cual alcanzó el 97% de sus servicios. Sin embargo, muestra restricciones para una evolución más profunda. Se identifican necesidades de las áreas de negocio para contar con nuevos módulos y/o evoluciones tecnológicas para distintos procesos. Actualmente, esta necesidad no puede ser atendida con la oportunidad y profundidad requerida dadas las restricciones que presentan las arquitecturas actuales de los sistemas Marangatú y SOFIA.

Estas restricciones limitan la capacidad de la DNIT para adaptarse a los cambios regulatorios y operativos, así como para responder a las crecientes demandas de los contribuyentes y del comercio internacional. La falta de flexibilidad y escalabilidad en las arquitecturas actuales impide la integración efectiva de nuevas tecnologías y módulos, lo que resulta en procesos ineficientes y una mayor carga administrativa. Además, la dependencia de sistemas obsoletos incrementa los riesgos de seguridad y dificulta la implementación de medidas de ciberseguridad avanzadas, necesarias para proteger la información sensible y garantizar la continuidad operativa.

Para superar estas limitaciones, es esencial desarrollar e implementar un nuevo plan estratégico de tecnologías de la información que contemple una arquitectura más flexible y escalable. Este plan debe incluir la modernización de los sistemas existentes y la adopción de soluciones, así como la integración de herramientas avanzadas de análisis de datos y gestión de riesgos. 

Asimismo, como resultado de la optimización de procesos tributarios, aduaneros y transversales que se impulsará con este programa; los sistemas de información de la DNIT precisarán nuevos desarrollos, entre los cuales se encuentran: i) cumplimiento tributario y aduanero, (ii) registro único de contribuyentes y usuarios (tributario y aduanero), (iii) gestión de grandes contribuyentes, (iv) declaraciones y pagos (v) devoluciones, (vi) declaración prellenada de IVA, (vii) fiscalización tributaria, (viii) fiscalización aduanera, (ix) gestión integral de riesgos, (x) control e ingreso de viajeros, (xi) inteligencia fiscal, (xii) procesos, trámites y servicios tributarios y aduaneros, (xiii) Servicios para atención del contribuyente, (xiv) factura electrónica de comercio exterior, (xv) gestión de causas sumariales, garantías aduaneras y mercancías incautadas, (xvi) gestión estratégica (reportes y análisis), y (xvii) de gestión administrativa (talento humano).

b. Descripción del producto
El producto consiste en el desarrollo e implementación de nuevos módulos para mejorar y optimizar los procesos tributarios y aduaneros de la DNIT, utilizando una nueva arquitectura tecnológica; lo cual complementa las intervenciones desarrolladas en el Componente 1 de este programa. Este esfuerzo será realizado mediante el fortalecimiento de las capacidades internas de desarrollo de software y el apoyo externo de fábricas de software especializadas. Este enfoque permitirá una modernización integral, asegurando eficiencia, flexibilidad y seguridad en todos los procesos clave.
La nueva arquitectura tecnológica se basará en microservicios, permitiendo el desarrollo, despliegue y escalabilidad de módulos de manera independiente. Cada módulo funcionará de forma autónoma, facilitando actualizaciones y mejoras sin afectar al resto del sistema. Además, se adoptarán soluciones para infraestructura, plataformas y software, garantizando alta disponibilidad, escalabilidad y eficiencia en costos. Una plataforma de integración de datos centralizada consolidará la información de diversas fuentes, mejorando la precisión y facilitando el análisis y la toma de decisiones.
El producto incluirá el desarrollo de módulos específicos para diversas áreas clave. Estos módulos abarcarán el cumplimiento tributario y aduanero, el registro único tributario y aduanero, la gestión de grandes contribuyentes, las devoluciones, la fiscalización tributaria y aduanera, la gestión integral de riesgos, el control e ingreso de viajeros, la inteligencia fiscal, los servicios tributarios y aduaneros, la gestión de causas sumariales, de garantías y mercancías incautadas, y la gestión estratégica. Cada uno de estos módulos estará diseñado para optimizar y automatizar los procesos respectivos, mejorando la eficiencia y reduciendo la carga administrativa.
El apoyo externo de fábricas de software especializadas será crucial para ampliar la capacidad de desarrollo y asegurar el cumplimiento de los estándares de calidad y plazos establecidos. Se utilizará un modelo de co-desarrollo donde los equipos internos y externos trabajarán juntos, compartiendo conocimientos y prácticas. Las prácticas de entrega continua y DevOps que actualmente utiliza la DNIT se fortalecerán para mantener una alta calidad en el software desarrollado y una integración fluida de nuevas funcionalidades.
Implementación por fases
La implementación del producto se llevará a cabo en varias fases. Primero, se realizará un análisis y planificación detallada, evaluando los sistemas actuales y definiendo los requisitos funcionales y técnicos. Luego, se desarrollarán e integrarán los módulos prioritarios, seguidos por la migración gradual de los sistemas existentes y la realización de pruebas exhaustivas. La capacitación y el soporte serán continuos, con programas específicos para el personal y un centro de soporte para asistencia constante. Finalmente, se monitoreará y optimizará el desempeño de la plataforma y los módulos implementados, basándose en el feedback de los usuarios.
Los beneficios esperados de este producto incluyen una mayor eficiencia operativa, con una reducción significativa en los tiempos de procesamiento y la carga administrativa, y una mejora en la calidad y rapidez de los servicios proporcionados a los contribuyentes y operadores aduaneros. La plataforma ofrecerá una robusta protección de datos y cumplimiento de normativas vigentes, y será flexible, permitiendo una rápida adaptación a cambios regulatorios y tecnológicos.
Nueva arquitectura tecnológica
La nueva arquitectura tecnológica se fundamenta en un enfoque moderno y eficiente que incorpora microservicios e integración de datos, implementados on-premise. Los microservicios permiten dividir aplicaciones complejas en servicios más pequeños y manejables, cada uno de los cuales se encarga de una función específica. Esta descomposición facilita la escalabilidad, la actualización y el mantenimiento del sistema, además de mejorar la resiliencia al aislar fallos en componentes individuales sin afectar a todo el sistema. Mediante esta arquitectura on-premise, se asegura un control total sobre la infraestructura, lo que es crucial para cumplir con los requisitos de seguridad y regulación específicos de la DNIT.
La integración de datos es otro pilar fundamental de esta nueva arquitectura tecnológica. A través de técnicas avanzadas y herramientas especializadas, se asegura que los datos provenientes de diversas fuentes se unifiquen y se integren de manera coherente y segura. La integración de datos habilita un flujo de información continuo entre diferentes sistemas y departamentos de los ecosistemas tributario y aduanero, eliminando silos de información y promoviendo una colaboración más efectiva.
Modelo híbrido

El modelo de fábrica de software para la DNIT está diseñado para proporcionar un marco robusto y eficiente en el desarrollo de soluciones tecnológicas específicas para las necesidades tributarias y aduaneras de Paraguay. La subcontratación especializada permite a la DNIT aprovechar la experiencia y habilidades de proveedores externos altamente capacitados en áreas clave del desarrollo de software, garantizando la calidad y eficiencia en la creación de módulos y funcionalidades específicos para su operación. El co-desarrollo fomenta una colaboración estrecha entre los equipos internos de la DNIT y la fábrica de software externa, asegurando que ambas partes trabajen en conjunto hacia objetivos comunes y alineados con las estrategias de modernización de la entidad.
El modelo de fábrica de software se propone que se ejecute bajo un esquema híbrido que permita tanto el desarrollo de software por producto específico como la provisión de perfiles técnicos especializados que fortalezcan las células internas de desarrollo a cargo del área de tecnología de la DNIT.

Desarrollo de nuevos módulos de los sistemas

El desarrollo de nuevos módulos está diseñado para modernizar y optimizar los procesos tributarios y aduaneros de la entidad. Este enfoque integral aborda una serie de funciones críticas que permiten mejorar la eficiencia y la efectividad de los sistemas en su conjunto. Cada módulo permitirá abordar áreas clave dentro del ecosistema tributario y aduanero de la DNIT, proporcionando soluciones mejoradas que se alinean con las necesidades y desafíos actuales de la entidad.

La implementación de estos módulos deberá seleccionarse y priorizarse de acuerdo con la estrategia institucional y el objetivo es desarrollarlos bajo la nueva arquitectura basada en microservicios. Con estos desarrollos, se busca crear un entorno más seguro, eficiente y orientado al servicio, beneficiando tanto a los contribuyentes como a los administradores de la entidad.
Desarrollos previstos:
· Cumplimiento tributario y aduanero
· Registro único de contribuyentes y usuarios (tributario y aduanero)
· Gestión de grandes contribuyentes
· Declaraciones y pagos
· Devoluciones
· Declaración prellenada de IVA
· Fiscalización tributaria
· Fiscalización aduanera
· Gestión integral de riesgos
· Control e ingreso de viajeros
· Inteligencia fiscal
· Procesos, trámites y servicios tributarios y aduaneros
· Servicios para atención del contribuyente
· Factura electrónica de comercio exterior
· Gestión de causas sumariales, garantías aduaneras y mercancías incautadas
· [bookmark: _Hlk164438451]Gestión estratégica (reportes y análisis)
· Gestión administrativa (talento humano).

Fortalecimiento de las capacidades
El fortalecimiento de las capacidades internas es un componente esencial que complementa la fábrica de software, la nueva arquitectura tecnológica y los nuevos desarrollos en la DNIT. Este enfoque está diseñado para empoderar a los equipos internos y permite que la entidad no solo adopte las nuevas tecnologías y sistemas.
Capacitación y Desarrollo. Programas de formación específicos y actualizaciones regulares que garanticen que los equipos estén al día con las mejores prácticas y tendencias tecnológicas, lo que facilita una implementación y uso efectivos de las nuevas herramientas.
Equipos Multidisciplinarios La creación de equipos multidisciplinarios dentro de la DNIT permite abordar los desafíos tecnológicos desde múltiples perspectivas, promoviendo una colaboración más efectiva y soluciones más innovadoras. Estos equipos, compuestos por expertos en tecnología, administración tributaria y aduanera, y otros campos relevantes, podrán asegurar que todas las áreas críticas se consideren en el desarrollo e implementación de nuevos sistemas.
Metodologías Ágiles La adopción de metodologías ágiles en los procesos internos de la DNIT facilita una respuesta rápida y flexible a las necesidades cambiantes y a los desafíos que puedan surgir durante el desarrollo y la implementación de nuevas tecnologías. Estas metodologías promueven ciclos de desarrollo iterativos y colaborativos, permitiendo ajustes continuos y mejoras incrementales que aseguran la alineación constante con los objetivos estratégicos de la entidad
c. Resultados esperados

· Implementación de Arquitectura de Microservicios: Establecimiento exitoso de una arquitectura de microservicios que permita la independencia en el desarrollo, prueba y despliegue de los módulos, asegurando una mayor flexibilidad y mantenimiento del sistema sin impactar el funcionamiento general de la plataforma.

· Integración Fluida de las Aplicaciones Marangatú y Sofia: Desarrollo e implementación de una interfaz de integración robusta entre las aplicaciones Marangatú y Sofia, facilitando la comunicación y el intercambio de datos en tiempo real. Esta integración permitirá a la DNIT manejar de manera eficiente y coordinada las operaciones tributarias y aduaneras a través de ambas plataformas.

· Mayor Eficiencia Operativa: Reducción significativa en los tiempos de procesamiento de las transacciones y operaciones tributarias y aduaneras, lo que resulta en una mayor agilidad y menor carga administrativa para los operadores y contribuyentes.

· Mejora en la Experiencia del Usuario: Los módulos desarrollados permitirán a los contribuyentes y operadores aduaneros interactuar más fácilmente con la DNIT, mediante interfaces de usuario más intuitivas y sistemas que proporcionen respuestas rápidas y precisas a sus solicitudes.

· Fomento de la Innovación y Adaptabilidad Tecnológica: Adaptación y escalabilidad del sistema frente a cambios regulatorios o tecnológicos, permitiendo la incorporación continua de nuevas tecnologías y metodologías que apoyen la transformación digital de la DNIT.


Producto 2.3. Plataforma de integración, interoperabilidad y analítica implementada

a. Problema u oportunidad 
Los dos sistemas principales de la DNIT operan de forma independiente, lo que significa que no existen integraciones efectivas a nivel de flujos de procesos misionales o de datos en forma activa para fines transaccionales. Actualmente, el intercambio de datos se realiza en ciertos procesos específicos de manera asíncrona y solo como complemento para validaciones. Esto genera ineficiencias significativas, ya que los datos no están disponibles en tiempo real y deben ser sincronizados manualmente, lo cual puede llevar a retrasos y errores en la gestión de información.
La ausencia de una capa de interoperabilidad impide la creación de una visión unificada y en tiempo real de los datos críticos para la toma de decisiones. Esto afecta la capacidad de la DNIT para realizar análisis avanzados, implementar sistemas de gestión de riesgos más efectivos y mejorar los servicios proporcionados a los contribuyentes y operadores económicos. Sin esta capa, la institución no puede aprovechar plenamente las capacidades de su infraestructura de datos, limitando así su potencial para innovar y adaptarse a nuevas demandas y regulaciones.
En el mismo sentido la plataforma actual de datos de la DNIT limita su capacidad para implementar nuevos modelos analíticos. La infraestructura existente utiliza equipos Oracle tanto para el ecosistema de impuestos como para el aduanero, pero en diferentes versiones y con asimetrías importantes, lo que dificulta la integración y el equilibrio tecnológico. En este mismo sentido, la DNIT para sus procesos de integración de datos depende de procesos de ETL (extracción, tranformación y carga) que se ejecutan en modo batch en bloques nocturnos, no cuenta con procesos definidos de gestión y curación de datos, lo que afecta la calidad y la consistencia de la información.
No se cuenta con un modelo estructurado para el desarrollo y despliegue de los modelos de datos requeridos para explotar la información de ambos ecosistemas. La institución tiene una demanda creciente de análisis y uso de los distintos datos que recibe, produce y gestiona en ambos macroprocesos. Actualmente, esta demanda es atendida con los recursos disponibles, sin embargo, se requiere incrementar esta capacidad haciendo uso de nuevos modelos que favorezcan la autogestión por parte de las áreas de negocio.
La falta de un modelo estructurado de desarrollo y despliegue de datos resulta en una serie de desafíos significativos para la DNIT. Esta limitación impide que la institución aproveche plenamente los datos que posee, afectando la toma de decisiones basada en datos y la capacidad para identificar tendencias y oportunidades clave. Además, la ausencia de un modelo de datos bien definido y estructurado genera ineficiencias y duplicidades en los esfuerzos de análisis de datos. Otro problema es la carga de trabajo que el desarrollo de estos modelos impone a los equipos técnicos. Esto además de la sobrecarga a los equipos de TI, también ralentiza el proceso de análisis y toma de decisiones en las áreas de negocio. 
Asímismo, la infraestructura actual de datos carece de flexibilidad y eficiencia. Aunque cuenta con cubos de análisis desarrollados para casos de uso gerenciales y se identifca el uso de herramientas como Power BI y Oracle BI, no hay un enfoque unificado para la explotación de datos. La tecnología Oracle, incluyendo servidores Exadata y Audit Vault, requiere ser fortalecida para ejecutar un número mayor de modelos analíticos avanzados y habilitar el uso herramientas de análisis profundo. El uso limitado de datos por parte de los usuarios (aproximadamente el 25% en el ecosistema tributario y solo un 10% del personal total) y la falta de procesos definidos de gestión y gobernanza de datos resaltan la necesidad de modernizar y optimizar la infraestructura analítica de la DNIT.
Finalmente, en este contexto y a medida que las administraciones tributarias y aduaneras ofrecen más de sus servicios digitalmente, la importancia de la verificación y la identidad digitales está creciendo. Las administraciones tributarias y aduaneras están aprovechando su experiencia y conjuntos de datos no solo para dar a los contribuyentes acceso a los servicios de la administración tributaria y de aduanas, sino también a sistemas gubernamentales más amplios.
En el contexto de una Administración Tributaria Digital (ATD), la implementación de una identidad digital robusta es fundamental para garantizar la seguridad y eficiencia en la gestión de los datos y servicios ofrecidos a los contribuyentes. 
b. Descripción del producto

El producto desarrollado para la DNIT representa una solución integrada y avanzada para la gestión de sistemas y la interoperabilidad, utilizando una arquitectura de microservicios que soporta el desarrollo, despliegue y escalabilidad de componentes de forma independiente. Esto facilita actualizaciones continuas y mejora la eficiencia operativa sin interrumpir el funcionamiento global del sistema. Mediante un bus de servicios empresariales (ESB) y un gestor robusto de APIs, se asegura una comunicación eficiente entre los distintos sistemas, reforzada por controles de acceso avanzados y monitoreo de tráfico que optimizan el rendimiento y fortalecen la seguridad.

Además, el producto integra un mecanismo sofisticado de identidad digital para gestionar y asegurar las identidades digitales de los usuarios. Esto incluye autenticación multifactor y gestión completa del ciclo de vida de las identidades, desde su creación hasta su desactivación. Esta capacidad no solo mejora la seguridad de las transacciones electrónicas, sino que también garantiza el cumplimiento de las normativas de protección de datos a través de la implementación de cifrado y autenticación robusta.

En paralelo, la plataforma utiliza el modelo de Data Fabric para ofrecer una arquitectura de datos centralizada que facilita el acceso y análisis unificado de la información. Esta integración permite la gestión eficiente de los datos mediante herramientas de autoservicio que habilitan a los usuarios a realizar análisis y generar reportes de manera independiente. La incorporación de tecnologías de inteligencia artificial y aprendizaje automático enriquece la plataforma con capacidades de análisis predictivo y prescriptivo, lo que potencia la toma de decisiones basada en datos y mejora la capacidad de respuesta ante eventos significativos.

Subproductos
Subproducto 2.3.1. Mecanismos de integración e interoperabilidad implementados
Los mecanismos abordarán las necesidades críticas de la DNIT relacionadas con la integración y el intercambio de datos entre sus sistemas principales. Este subproducto permitirá la creación de una arquitectura tecnológica moderna que facilite la comunicación y la interoperabilidad entre diferentes sistemas y servicios, asegurando una gestión unificada y eficiente de los datos.
La arquitectura de la plataforma se basará en microservicios, lo que permitirá el desarrollo, despliegue y escalabilidad de componentes de manera independiente. Cada componente podrá operar de forma autónoma, facilitando actualizaciones y mejoras sin interrumpir el funcionamiento general del sistema. Además, se utilizará un bus de servicios empresariales (ESB) para integrar las aplicaciones, garantizando una comunicación eficiente y segura entre los diferentes sistemas.
El gestor de APIs será un componente clave de la plataforma, permitiendo la creación, gestión y monitoreo de APIs para facilitar la conexión y la interoperabilidad entre servicios. Este gestor de APIs proporcionará herramientas para asegurar la seguridad de las APIs mediante autenticación, autorización y encriptación de datos, además de controlar el acceso y monitorear el rendimiento.
Las herramientas de control de acceso, en alineación con el modelo de gobernanza de datos y con el nuevo mecanismo de identidad digital de la DNIT, permitirán gestionar y regular quién puede acceder a qué datos, mientras que las capacidades de trazabilidad y auditoría garantizarán el cumplimiento normativo y la transparencia.
El control del tráfico de datos será otra función crucial de la plataforma. Las herramientas de gestión del tráfico permitirán monitorear y controlar el flujo de datos entre sistemas, asegurando un rendimiento óptimo y evitando sobrecargas. Además, se implementarán mecanismos de balanceo de carga para distribuir equitativamente el tráfico y evitar cuellos de botella, junto con la definición de niveles de calidad de servicio (QoS) para priorizar el tráfico crítico.
En términos de seguridad y cumplimiento, se implementarán controles de seguridad para proteger los datos en tránsito y en reposo, incluyendo encriptación, autenticación multifactor y sistemas de detección de intrusos. 
Lista de Elementos Principales de la Plataforma
· Microservicios
· Enterprise Service Bus (ESB)
· Creación y Gestión de APIs
· Monitoreo y Análisis
· Seguridad de APIs
· Gestión del Tráfico
· Balanceo de Carga
· Calidad de Servicio (QoS)
Subproducto 2.3.2. Mecanismo de identidad digital implementado

El nuevo mecanismo contempla un conjunto de tecnologías, procesos y políticas diseñados para gestionar y asegurar la identidad digital de los usuarios, incluyendo componentes clave como registro y verificación de identidades, autenticación multifactor (MFA), gestión del ciclo de vida de la identidad, firma electrónica, protección y seguridad de datos, y cumplimiento normativo. Este mecanismo garantiza la seguridad y eficiencia en la autenticación y autorización de accesos y transacciones electrónicas, de acuerdo con los siguientes elementos:
Diseño de Sistemas El proceso de diseño de la arquitectura del sistema abarca la elaboración de componentes esenciales como la gestión de identidades, la autenticación multifactor y la certificación digital. Incluye la evaluación y selección de tecnologías avanzadas en identidad digital, autenticación y firma electrónica. Además, se establecen protocolos y estándares críticos como SAML, OAuth, OpenID Connect y PKI. Esta fase también requiere revisar las soluciones de autenticación, firma electrónica y gestión de identidades que están actualmente en uso, e identificar las brechas y limitaciones de los sistemas existentes para asegurar una base sólida y segura.

Gestión de Identidades Para la gestión de identidades, es fundamental establecer procesos robustos para el registro de nuevas identidades y la verificación de la autenticidad de los usuarios. Se deben implementar procedimientos para administrar el ciclo de vida completo de las identidades, abarcando desde la creación hasta su eventual desactivación. Es crucial definir cómo se sincronizarán y aprovisionarán las identidades a través de todos los sistemas y aplicaciones relevantes. Además, se deben ratificar políticas de control de acceso basadas en roles y atributos para asegurar que los usuarios accedan solo a los recursos que necesitan, y asegurar una integración fluida con los sistemas y aplicaciones ya existentes.

Seguridad y Protección de Datos La implementación de medidas de seguridad para proteger los datos personales y las transacciones electrónicas es esencial, incluyendo el cifrado, la autenticación multifactor y los controles de acceso. Se deben realizar revisiones y pruebas de seguridad regularmente para identificar y mitigar posibles vulnerabilidades. Además, es práctico desarrollar pilotos para probar los mecanismos en un entorno controlado, evaluar los resultados y realizar los ajustes necesarios para optimizar la seguridad y la eficacia de las soluciones implementadas.

Despliegue y Monitoreo Finalmente, el despliegue del sistema en el entorno de producción debe ser meticuloso y acompañado del establecimiento de un sistema de monitoreo continuo. Esto garantiza el funcionamiento adecuado del sistema y la detección temprana de cualquier problema. Es indispensable proporcionar soporte técnico y mantenimiento regular, además de realizar evaluaciones periódicas para actualizar el sistema conforme a las necesidades emergentes, mejorando continuamente la seguridad y la funcionalidad del sistema.
Subproducto 2.3.3. Modelo de Fábrica de datos implementada
El modelo está orientado para abordar las necesidades críticas de la DNIT relacionadas con la explotación y gestión eficiente de los datos de ambos ecosistemas. Utilizando el concepto de Data Fabric, esta plataforma proporcionará una arquitectura integral y flexible que permitirá el desarrollo, despliegue y gestión de modelos de datos de manera estructurada y eficiente.
La arquitectura tipo Data Fabric proporcionará una capa de datos centralizada que integrará todas las fuentes de datos de la DNIT, permitiendo un acceso unificado y consistente a la información. Además, permitirá la federación de datos, facilitando la integración y el acceso a datos distribuidos sin necesidad de moverlos, manteniendo la coherencia y calidad de los datos en tiempo real. La virtualización de datos habilitará la creación de vistas virtuales de datos que pueden ser consumidas por las áreas de negocio sin necesidad de replicar físicamente los datos.
El desarrollo y despliegue de modelos de datos serán facilitados por herramientas de modelado de datos automatizado, que permitirán la creación y gestión rápida y eficiente de nuevos modelos. Un repositorio centralizado almacenará y gestionará todos los modelos de datos, asegurando su disponibilidad y fácil acceso. Además, la gobernanza de modelos garantizará la calidad, consistencia y seguridad de los modelos de datos a través de políticas y prácticas bien definidas.
Para empoderar a las áreas de negocio, la plataforma ofrecerá herramientas de autoservicio que permitirán a los usuarios crear y gestionar sus propios análisis y reportes sin depender del equipo de TI. Plataformas intuitivas para la creación de dashboards y visualización de datos facilitarán la interpretación y análisis de la información. Programas de capacitación asegurarán que el personal de negocio pueda utilizar estas herramientas de manera efectiva.
La integración de tecnologías avanzadas será un componente clave de la plataforma. Capacidad de inteligencia artificial y machine learning permitirán realizar análisis predictivos y prescriptivos, mejorando la toma de decisiones basada en datos. La plataforma también permitirá realizar análisis en tiempo real, facilitando la reacción rápida a cambios y eventos importantes. Un Data Lake almacenará grandes volúmenes de datos no estructurados y semiestructurados, facilitando el análisis avanzado.
Componentes principales del modelo:

· Integración de Datos: Facilita la integración sin fisuras de datos de diversas fuentes, incluyendo bases de datos en la nube y on-premise, aplicaciones SaaS, y otras fuentes de datos externas.
· Gestión de Datos: Proporciona herramientas para la gestión eficiente de los datos a través de su ciclo de vida, incluyendo la calidad de datos, el cumplimiento de normativas, y la gobernanza de datos.
· Orquestación de Datos: Permite la automatización de flujos de trabajo de datos y procesos para mejorar la eficiencia operativa y reducir la latencia en el acceso y procesamiento de datos.
· Seguridad y Privacidad: Implementa políticas de seguridad y privacidad consistentes a través de todas las plataformas de datos para proteger la información sensible y cumplir con las regulaciones de protección de datos.

Subproducto 2.3.4. Plataforma de Analítica avanzada e inteligencia artificial en la DNIT implementada
La plataforma está considerada para habilitar la analítica especializada en la DNIT, con capacidades on premise que mantengan seguridad de los datos. Este enfoque garantiza el control total sobre los datos y la infraestructura. 
Contempla como eje principal la implementación de un Data Lake como un repositorio centralizado y escalable que permita almacenar grandes volúmenes de datos en su formato nativo, ya sean estructurados, semiestructurados o no estructurados. A diferencia de los almacenes de datos tradicionales (data warehouses) vigentes en la DNIT (GGI y GGA), que requieren que los datos se transformen y estructuren antes de almacenarse, el Data Lake propuesto permite almacenar datos tal como son, sin necesidad de transformaciones previas, con las siguientes carácteristicas:
Almacenamiento en su Formato Nativo. Los datos se almacenan en su forma original, sin necesidad de preprocesamiento o transformación.Permite almacenar datos estructurados (como tablas de bases de datos), semiestructurados (como archivos JSON, XML) y no estructurados (como archivos de audio, video, imágenes, documentos).
Alta Escalabilidad. Los Data Lakes están diseñados para escalar horizontalmente, lo que significa que pueden manejar cantidades masivas de datos a medida que crecen las necesidades de almacenamiento. Utilizan infraestructuras distribuidas, como Hadoop o servicios en la nube, para escalar de manera eficiente.
Flexibilidad en el Análisis. Los datos en un Data Lake pueden ser utilizados para diferentes tipos de análisis, incluyendo análisis descriptivo, diagnóstico, predictivo y prescriptivo. Facilita el uso de herramientas de análisis de big data, machine learning y análisis en tiempo real.
Integración de Datos Diversos. Permite la ingesta de datos desde múltiples fuentes, como bases de datos, IoT, redes sociales, aplicaciones web, logs de servidores y más. Proporciona una visión holística de los datos a lo largo de la organización.
La plataforma de integración de datos consolidará información de diversas fuentes, facilitando el acceso y análisis unificado de los datos. Se utilizarán herramientas ETL para extraer, transformar y cargar datos de manera eficiente, asegurando la calidad y consistencia de los datos.
La seguridad y la gobernanza de datos serán fundamentales. Se implementarán medidas avanzadas de ciberseguridad para proteger los datos en tránsito y en reposo, incluyendo encriptación, autenticación multifactor y detección de intrusos. Se definirán y aplicarán políticas de gobernanza de datos para asegurar la calidad, integridad y seguridad de la información, cumpliendo con las regulaciones locales e internacionales. 
El proyecto incluirá los siguientes elementos:
· Centralización y Acceso Unificado
· Federación de Datos
· Virtualización de Datos
· Modelado de Datos Automatizado
· Repositorio Central de Modelos
· Gobernanza de Modelos
· Herramientas de Autoservicio
· Dashboards y Visualización
· Inteligencia Artificial y Machine Learning
· Análisis en Tiempo Real
· Data Lake

c. Resultados esperados

· Mecanismos de interoperabilidad entre los sistemas Marangatú y SOFIA implementados: La implementación de mecanismos de interoperabilidad entre los sistemas Marangatú y SOFIA permitirá una integración fluida y eficiente de los procesos tributarios y aduaneros dentro de la DNIT. Esta interoperabilidad garantiza que ambos sistemas puedan compartir datos y comunicarse sin problemas, lo que mejora la coherencia de la información y reduce los tiempos de respuesta en las operaciones diarias.

· Plataforma de Fábrica de datos tributarios y aduaneros implementada: La implementación de la plataforma de Fábrica de datos tributarios y aduaneros proporciona una solución integral para la gestión y análisis de grandes volúmenes de datos dentro de la DNIT. Esta plataforma facilita la consolidación y centralización de datos provenientes de diversas fuentes, permitiendo su acceso y análisis de manera eficiente y en tiempo real.

· Mecanismo de identidad digital implementado: El nuevo mecanismo de identidad digital, diseñado e implementado para la DNIT, fortalece la seguridad y eficiencia en la gestión de identidades de usuarios y en la protección de las transacciones electrónicas. Este sistema incluye autenticación multifactor, gestión del ciclo de vida de las identidades y firma electrónica, asegurando que solo usuarios autenticados y autorizados puedan acceder a los servicios y sistemas de la DNIT.


Subcomponente B <Fortalecimiento de la infraestructura tecnológica>

Producto 2.4. Capacidad de procesamiento de datos de la DNIT fortalecida

a. Problema u oportunidad 
El problema principal que este proyecto busca atender es la necesidad de modernizar y asegurar la infraestructura tecnológica de la entidad, garantizando la continuidad operativa, seguridad, eficiencia y sostenibilidad en la gestión de datos críticos. En el entorno actual, caracterizado por el creciente volumen de datos y la complejidad de las operaciones tributarias y aduaneras, es crucial contar con un centro de datos avanzado que pueda soportar estas demandas y adaptarse a futuras necesidades.
Actualmente la DNIT cuenta con dos centros de datos principales ubicados en la zona centro de Asunción en los que se gestionan de forma separada los ecosistemas tributario y aduanero. Asimismo, cuenta con dos centros de datos secundarios o de respaldo en instalaciones de proveedores especializados. Los centros de datos principales, en particular el ubicado en el edificio central de la DNIT que alberga el ecosistema tributario, han tenido un crecimiento por demanda de servicios y no fueron diseñados específicamente para fungir como instalaciones estratégicas ni para operar bajo estándares internacionales que aseguren redundancias en servicios de soporte como el enfriamiento y la energía. En el primer caso el inmueble que lo alberga tiene una antigüedad de más de 30 años, cuando la vida útil promedio de un centro de datos y sus componentes se ubica entre 10 y 15 años [footnoteRef:21], lo que tiene impacto en la eficiencia energética de ambos centros [footnoteRef:22].   [21:  	Según Uptime Institute, Consulting-Specifying Engineer y Data Center Dynamics, en 2023, el Índice de efectividad del uso de energía (PUE) promedio de la industria se situó en 1.58, lo que implica que por cada unidad de energía utilizada para el procesamiento de datos, se consume un 58% adicional para otros aspectos como la refrigeración y la iluminación. Con base en su alineación al indicador, antigüedad de equipos y factores climáticos, se estima que hoy en la DNIT este indicador se ubica entre el 1.7 y 1.9%]  [22:  	Informe Global de Centros de Datos 2023] 

La infraestructura actual de ambos centros de datos, es decir los espacios físicos y sus condiciones técnicas, no son fácilmente escalables para adaptarse a expansiones y nuevas demandas tecnológicas. Esta limitación puede restringir el crecimiento y la capacidad de la entidad para adoptar nuevas tecnologías, obstaculizando su capacidad para evolucionar y mejorar sus servicios. Es esencial contar con una infraestructura que pueda escalarse de manera flexible y eficiente para soportar el crecimiento continuo y las innovaciones tecnológicas.
En este contexto, la capacidad de almacenamiento y procesamiento con que cuenta la entidad necesita incrementarse para fortalecer procesos de analítica de datos, actualmente esa capacidad combinada es de 448 TB [footnoteRef:23] (317 TB utilizables) [footnoteRef:24], que está 56% por debajo del promedio de otras administraciones tributarias (939 TB)[footnoteRef:25] en la región. El gasto tecnológico en 2022 y 2023 ascendió a $45,414 millones de guaraníes, que representó en promedio un 2.3% anual del presupuesto total de la DNIT, para 2024 se espera incrementarlo en forma extraordinaria a un 5.0%, el estándar para administraciones tributarias digitales se ubica entre el 6.0 y el 10.0% de acuerdo a datos del programa Global Tax del Banco Mundial[footnoteRef:26]. [23:  Unidad de medida de almacenamiento donde 1 TB equivale a 1.000 gigabytes (GB) o 1.000.000 megabytes.]  [24:   Capacidad distribuida en los dos sitios principales. El total de especio es igual en los 2 sitios de contingencia (SET y DGA).]  [25:  Estimación calculada con datos del Índice de Madurez Digital del BID para Administraciones Tributarias.]  [26:  The Global Tax Program. https://www.worldbank.org/en/programs/the-global-tax-program] 

Este modelo de funcionamiento se explica porque las entonces Subsecretaria de Estado para Tributación (SET) y Dirección Nacional de Aduanas (DNA) contaban cada una con su entorno primario y secundario, sin embargo, en el contexto de la creación de la DNIT este modelo es ineficiente tanto en costo como en operatividad, ya que el objetivo no solo es la integración de los ecosistemas tributario y aduanero sino que la gestión tecnológica, el monitoreo aplicativo, así como los procesos de seguridad y control se hagan de forma integral.
En este escenario, la DNIT ha tomado la decisión de construir un nuevo Centro de datos principal que habilite la integración de los ecosistemas, en un entorno de eficiencia operativa que incluya no solo la sustitución y mejora de su plataforma tecnológica (equipos de procesamiento, almacenamiento, seguridad y redes) sino también la gestión unificada de sus procesos tecnológicos en instalaciones que logren la certificación equivalente a TIER III [footnoteRef:27]: [27:  La certificación Tier III es un estándar de clasificación de centros de datos desarrollado por el Uptime Institute, que evalúa la infraestructura y la capacidad de un centro de datos para asegurar su disponibilidad y redundancia.
] 

	Característica
	TIER I
	TIER II
	TIER III
	TIER IV

	Disponibilidad
	99.671%
	99.741%
	99.982%
	99.995%

	Tiempo de Inactividad
	28.8 horas/año
	22 horas/año
	1.6 horas/año
	0.4 horas/año

	Redundancia
	No hay redundancia
	Componentes redundantes (N+1)
	Redundancia de componentes y caminos (N+1, 2N)
	Totalmente redundante (2N+1)

	Mantenimiento
	Requiere tiempo de inactividad
	Algunas interrupciones
	Mantenimiento sin interrupciones
	Mantenimiento sin interrupciones y tolerancia a fallos

	Aplicabilidad
	Pequeñas empresas, oficinas
	Pequeñas y medianas empresas
	Empresas grandes y misión crítica
	Entornos de misión crítica, alta disponibilidad


Los centros de datos que no son diseñados específicamente para este propósito, como el caso de los dos principales de la DNIT, son ineficientes en términos de consumo de energía, lo que no solo incrementa los costos operativos, sino que también contribuye negativamente al impacto ambiental. La baja eficiencia energética se traduce en mayores gastos y una huella de carbono más grande, lo que es incompatible con las metas modernas de sostenibilidad y responsabilidad ambiental, motivo por el que se ha decidido que el nuevo centro de datos cumpla con métricas establecias por la organización The Green Grid [footnoteRef:28] para el uso eficiente de energía (Power Usage Effectiveness PUE) y su sostenibilidad. [28:  The Green Grid se dedica a mejorar la eficiencia energética y la sostenibilidad de los centros de datos y las infraestructuras informáticas.] 

b. Descripción del producto
El producto consiste en el diseño, equipamiento parcial (tecnológico) y certificación de un nuevo Centro de Datos para la DNIT. 
Diseño del proyecto de centro de datos para DNIT
El Diseño del Proyecto para un nuevo centro de datos se realizará mediante la contratación de una firma consultora especializada. El diseño apuntará a posibilitar la construcción de una infraestructura de vanguardia que cumpla con los más altos estándares de eficiencia, seguridad y sostenibilidad. Este diseño incluye los siguientes componentes críticos:
· Diseño Físico del Inmueble: La planificación del centro de datos incluye el diseño arquitectónico del edificio, asegurando una distribución interna eficiente y segura. Esto contempla espacios dedicados para servidores, almacenamiento, redes, y áreas de soporte, así como zonas seguras para la administración y el monitoreo del centro. El diseño deberá estar orientado a cumplir los requerimientos de la certificación TIER III.
· Requerimientos de Energía de Respaldo: Para garantizar la continuidad operativa ininterrumpida, se integrarán sistemas de energía de respaldo robustos, como generadores de emergencia y unidades de alimentación ininterrumpida (UPS), que aseguren un suministro eléctrico constante en caso de fallos en la red principal.
· Refrigeración: La implementación de sistemas avanzados de refrigeración es esencial para mantener las temperaturas óptimas y proteger los equipos de procesamiento de datos. Esto incluye soluciones como refrigeración por aire y líquidos, además de sistemas de monitoreo para controlar el ambiente del centro de datos en tiempo real.
· Seguridad: La seguridad física y digital del centro de datos es primordial. El diseño incorporará medidas de seguridad avanzadas, como sistemas de vigilancia, control de acceso biométrico, firewalls, y sistemas de detección y prevención de intrusiones.
· Cumplimiento de Estándares Ambientales: El diseño del proyecto también se alineará con los estándares del Banco Interamericano de Desarrollo para abordar intervenciones amigables con el medio ambiente. En particular, se busca implementar prácticas sostenibles que reduzcan la huella de carbono del centro de datos, como el uso de energías renovables y tecnologías de eficiencia energética, entre ellas:
· Que el centro de datos nuevo ha sido diseñado y construido de manera que tendrá y operará con un PUE [footnoteRef:29] igual o inferior a 1.5. [29:  La eficacia del uso de energía (PUE) o eficiencia de la unidad de energía es una relación que describe la eficiencia con la que un centro de datos informático utiliza la energía; específicamente, cuánta energía utiliza el equipo informático.] 

· Que el centro de datos se gestionará de acuerdo con el Código de Conducta de la Unión Europea sobre la Eficiencia Energética de los Centros de Datos, esto incluye: (i) la consideración del impacto ambiental incorporado en el equipo a instalar, (ii) la selección de equipo que no requiera enfriamiento adicional; (iii) la adopción de un plan de manejo ambiental congruente con ISO 14001 e ISO 20001, que mida y maneje la calidad del aire informando la selección de filtros; (iv) la adopción de metodologias como ISO 55000 para el manejo efectivo de energía; y (v) presentar información sobre la participación de fuentes renovables en la provisión de electricidad total para la operación del centro de datos.
· Que el centro de datos ha sido diseñado y construido de manera que cumpla con los criterios certificación de sostenibilidad internacionalmente (certificación verde) reconocida de conformidad con los estándares del Grupo BID (algunos esquemas relevantes para centros de datos incluyen “LEED BD+C: Data Centers”, “EDGE Building” (aplicado a centro de datos), “BREEAM” (aplicado a centro de datos) y Energy Star (data centers con un puntaje de al menos 75 en la escala de Energy Star).
· Que al menos el 51% de la energía total consumida por el centro de datos es proporcionada por energías renovables.
Adquisición y mantenimiento de equipos de procesamiento, almacenamiento, y redes con sello Enery Star.
El equipamiento tecnológico consiste en la adquisición e instalación de hardware y software de última generación, que cumpla con estándares de eficiencia energética (al menos Energy Star [footnoteRef:30]) para asegurar un rendimiento óptimo y una capacidad de expansión futura. Esto incluye: [30:  Energy Star determina y significa si un producto es energéticamente eficiente de acuerdo con los estándares ideales de la EPA.] 

· Equipos de Procesamiento: Servidores de alta capacidad y eficiencia, diseñados para manejar grandes volúmenes de datos y aplicaciones críticas.
· Almacenamiento: Soluciones de almacenamiento de datos, tanto de alta velocidad como de gran capacidad, para asegurar la disponibilidad y seguridad de la información.
· Redes: Infraestructura de redes de alta velocidad que asegure una conectividad robusta y fiable, incluyendo switches, routers y firewalls, para garantizar una comunicación eficiente y segura entre los distintos componentes del centro de datos.
Certicación verde para centros de datos de la DNIT
La Certificación del nuevo centro de datos garantizará que todas las instalaciones y procesos cumplan con las normas y estándares internacionales más rigurosos. El desarrollo de un nuevo centro de datos con certificación verde implica la creación de una infraestructura que no solo cumpla con los estándares tecnológicos más avanzados, sino que también esté alineada con los objetivos de sostenibilidad y mitigación del cambio climático, como los establecidos por el Acuerdo de París. 

Según las orientaciones del Banco Interamericano de Desarrollo (BID), esto significa diseñar un edificio que minimice su impacto ambiental mediante el uso de energías renovables, la implementación de sistemas de eficiencia energética y la adopción de materiales sostenibles en su construcción. Este enfoque no solo contribuye a reducir las emisiones de gases de efecto invernadero (GEI), sino que también asegura que el centro de datos sea resiliente frente a los cambios climáticos futuros, cumpliendo con las metas de descarbonización a largo plazo.

La certificación verde puede exigir que el centro de datos incorpore tecnologías y prácticas que reduzcan su consumo energético y la dependencia de combustibles fósiles. Esto incluye el uso de sistemas de climatización y refrigeración eficientes, la instalación de paneles solares para la generación de energía in situ, y la implementación de sistemas de gestión de energía que optimicen el consumo según la carga de trabajo. Además, es crucial que el edificio esté preparado para alcanzar cero emisiones netas, un objetivo que se consigue mediante la electrificación de todos sus sistemas y la eliminación de cualquier dependencia de fuentes de energía no renovables​.

Por otro lado, la certificación verde no solo se enfoca en la mitigación de impactos ambientales, sino también en la adaptación a los riesgos climáticos. El diseño del centro de datos debe considerar la resiliencia ante fenómenos climáticos extremos, asegurando que la operación del edificio no se vea comprometida. Esto incluye la elevación de la infraestructura en zonas propensas a inundaciones, la instalación de sistemas de protección contra vientos huracanados, y la integración de prácticas de construcción sostenible que minimicen el uso de recursos y maximicen la durabilidad del edificio.

Entre las certificaciones aceptadas se encuentran las otorgadas por el World Green Building Council (WorldGBC), como LEED BD+C: Data Centers y LEED O+M para centros de datos en operación. Además, otras certificaciones como EDGE Building, BREEAM, y Energy Star (para centros de datos con una calificación mínima de 75 puntos) son consideradas válidas para asegurar que las edificaciones cumplen con los estándares de sostenibilidad y eficiencia energética.
 
c. Resultados esperados

· Proyecto ejecutivo para la construcción del nuevo Centro de Datos principal de la DNIT completado: Se espera contar con un proyecto ejecutivo detallado que incluya el diseño físico del Centro de Datos, especificaciones técnicas avanzadas, y un plan de funcionamiento exhaustivo que asegure la operatividad eficiente y segura de las instalaciones, alineado con los objetivos estratégicos de la DNIT.

· Equipamiento tecnológico de última generación implementado en el Centro de Datos: Se espera la implementación completa del equipamiento tecnológico, que incluye servidores de alto rendimiento, sistemas de almacenamiento robustos, y soluciones avanzadas de gestión de energía y enfriamiento, garantizando la eficiencia operativa y la capacidad de manejar grandes volúmenes de datos.

· Centro de Datos de la DNIT certificado bajo estándares internacionales: Se espera obtener la certificación del Centro de Datos, validando que cumple con los más altos estándares internacionales en seguridad, eficiencia energética y sostenibilidad, asegurando su capacidad para operar de manera óptima y confiable.

· Reducción significativa en los tiempos de procesamiento y optimización del uso de recursos: Se espera una notable disminución en los tiempos de procesamiento de datos, optimizando el uso de los recursos tecnológicos y mejorando la eficiencia en las operaciones diarias de la DNIT.

· Alta disponibilidad, escalabilidad y nuevas capacidades avanzadas de analítica implementadas: Se espera que el Centro de Datos ofrezca alta disponibilidad y escalabilidad, permitiendo la expansión según las necesidades, así como la incorporación de capacidades avanzadas de analítica que faciliten la toma de decisiones estratégicas y operativas mediante el análisis de datos en tiempo real.


Subcomponente C <Estrategia de Ciberseguridad y Ciber Resiliencia>

Producto 2.5. Modelo de ciberseguridad implementado

a. Problema u oportunidad 

La materialización de las amenazas cibernéticas puede impactar gravemente en el funcionamiento del sistema fiscal y tributario de la DNIT, debido a que sus capacidades para la detección y neutralización de incidentes cibernéticos son muy limitadas. Actualmente no se cuenta con procedimientos de actuación, sistemas adecuados de detección y bloqueo y con equipos especializados en respuesta ante ciber amenazas. Asimismo, se carece de mecanismos de autenticación fuerte en los usuarios y segregación y aislamiento de activos de información críticos, mediante microsegmentación. En línea con esta situación, DNIT carece de una estrategia basada en el concepto de "Confianza Cero" (Zero Trust), basada en la implementación de prácticas precisas y de mínimo privilegio para minimizar la incertidumbre en la ciberseguridad, cuyo objetivo sea prevenir el acceso no autorizado a datos y servicios, promoviendo controles de acceso altamente detallados y dinámicos. El objetivo de implantar un modelo Zero Trust en DNIT es evitar el acceso no autorizado a datos y servicios, y hacer que la aplicación de los controles de acceso sea lo más detallada y dinámica posible. Coherentemente con este modelo, se han detectado algunas carencias en la infraestructura tecnología de DNIT:

· No se han identificado soluciones que permitan la microsegmentación de activos. Esta solución permite la creación de políticas más granulares y dinámicas para controlar el tráfico dentro de un segmento. Cuando se implementa a escala completa y en la capa de aplicación, la microsegmentación impone un modelo de seguridad positivo (“permiso explícito”), reduciendo el riesgo de movimiento lateral.
· No se ha desarrollado una gestión de accesos dinámica, continua, con autenticación sin contraseña y que permita que la postura de ciberseguridad sea adaptativa y combinada con los mecanismos de detección y respuesta a amenazas de identidad.
· Finalmente, tampoco se están utilizando tecnologías de análisis, detección y respuesta mejoradas, basadas en la implantación en la red de EDR (como detección y respuesta de endpoints), NDR (detección y respuesta de redes) y XDR (detección y respuesta extendidas), lo que supone una limitación importante para detectar o controlar actividades maliciosas por parte de los usuarios.
Al auge de los servicios digitales prestados en internet se han sumado otras tendencias como el uso masivo de información, el procesamiento y almacenamiento distribuido y la prestación de servicios por múltiples canales, junto a la extensión del trabajo a distancia. En este contexto, cada vez son mayores los riesgos de sufrir ciberataques y amenazas a la seguridad de la información, haciéndose imperativas las acciones que viene llevando a cabo las agencias tributarias y fiscales para prevenir, evitar, detectar y corregir cualquier peligro, amenaza o agresión que puedan poner en riesgo su actividad digital. Esta realidad, reconocida en la resolución de 1 de febrero de 2024, de la Presidencia de la Agencia Estatal Española (BOE 34, 8 de a febrero de 2024), requiere del desarrollo e impulso de las capacidades en ciberseguridad y ciber resiliencia. Sin embargo, en la actualidad DNIT no cuenta con los elementos, procesos y herramientas suficientes:
· No hay una estrategia de ciberseguridad y resiliencia
· No se ha identificado la existencia de un plan de actuación, que concrete objetivos, acciones y actuaciones orientadas a reforzar la ciberseguridad y resiliencia. 
· No existe un marco normativo completo en materia de seguridad de la información.
· No existen capacidades para garantizar la continuidad de negocio y la recuperación ante desastres y la resiliencia cibernética
· No se han desarrollado procedimientos para garantizar el adecuado escalado de un incidente a crisis cibernética y como gestionar estas situaciones. 

b. Descripción del producto

Se realizará la implementación de un modelo de confianza cero; trabajo que consiste en una primera fase en un levantamiento y evaluación de la situación; y una implantación de capacidades de ciberseguridad en una segunda. 

Para dar respuesta a las oportunidades de mejora descritas en el párrafo anterior, es necesario que DNIT aborde un conjunto de acciones que le doten de las capacidades necesarias para la prevención, respuesta y recuperación ante incidentes de ciberseguridad. Para ello, se elaborarán lineamientos estratégicos de ciberseguridad para DNIT; se desarrollará un modelo de gestión de riesgos de ciberseguridad; se desarrollará un Plan de Continuidad de Negocio y Recuperación ante Desastres, así como de procedimientos y soluciones de gestión de vulnerabilidades. Asimismo, se realizará una mejora de los servicios del Centro de Operaciones de Ciberseguridad, se desarrollará el marco normativo de ciberseguridad de DNIT, así como sus capacidades para la gestión de crisis cibernética

Subproductos

Subproducto 2.5.1. Plan de mejora de la arquitectura y las soluciones de ciberseguridad implementado

Levantamiento y evaluación de la situación actual

El levantamiento consistirá en un análisis de las arquitecturas y la configuración existentes para comprender, evaluar y documentar los flujos de datos que ocurren en los diferentes entornos de la organización y detectar cualquier tráfico sospechoso o la utilización de protocolo inseguros. En esta fase, se validará la existencia de controles de segmentación entre redes y su idoneidad.  
La metodología para a seguir es:

· Determinar el alcance del Análisis: se deben mapear los flujos de datos, tanto internos a DNIT como externos, que atraviesan los entornos de producción, de desarrollo y los endpoints (equipos de escritorio), con el fin de comprender como se originan, se transmiten y se consumen los datos en cada ambiente.
· Instalación de una herramienta para el monitoreo y análisis de los flujos de tráfico en los diferentes ambientes. Esta herramienta permite una visibilidad detallada de las comunicaciones, procesos, path, usuarios y puertos entre otros parámetros.
· Identificación del enfoque de seguridad, mediante la identificación de los diferentes usuarios, aplicaciones y procesos que establecieron flujos de conexión de un entorno hacia otro o bien hacia internet, como también las anomalías en los patrones de tráfico.

Implantación de tecnologías Zero Trust
 
Como consecuencia de las conclusiones y recomendaciones del levantamiento y evaluación, se implantarán las siguientes tecnologías de ciberseguridad:

· Herramienta de Microsegmentación y Control de Tráfico. Se dividirá la infraestructura de red de DNIT en segmentos más pequeños y controlables, lo que permitirá un nivel de control y visibilidad sin precedentes sobre las comunicaciones y el tráfico de datos en la infraestructura. Para ello se implantará una solución que permite a DNIT definir políticas de seguridad altamente granulares, lo que significa que puede establecer reglas específicas para permitir o bloquear el tráfico entre diferentes segmentos de la red. La microsegmentación facilita la detección temprana de amenazas y actividades sospechosas y permite una respuesta rápida y eficaz.
· Herramientas para el refuerzo de la autenticación multifactor. Se incorporará una capa adicional de seguridad que se apoya en múltiples factores para verificar la identidad de un usuario. El enfoque multifactor extendido no solo aumenta significativamente la seguridad, sino que también se adapta a un entorno de amenazas en constante cambio. 
· Herramientas EDR (Detección y Respuesta a Amenazas en los puntos finales). Se facilitará la detección temprana e identificación de comportamientos anómalos en los equipos antes de que causen daño, la respuesta automática para mitigar amenazas y la mejora del nivel de protección. Esta tecnología supera las capacidades de los antivirus tradicionales instalados en DNIT ya que aporta la vigilancia constante de los dispositivos endpoints.

c. Resultados esperados

· Mejora de la arquitectura y las soluciones de ciberseguridad, lo que comprende acciones relativas a:
La segmentación de redes/sistemas:
· Con la revisión de la configuración actual.  
· La identificación de acciones de mejora (añadir microsegmentación y revisión de configuraciones mejorables).  
· Niveles de parcheo de elementos red, sistemas, etc.
El control de amenazas  
· Identificación de mejoras en el EDR  
· Identificación de capacidades de inteligencia de amenazas (INT/EXT
· Revisión de la superficie de ataque
Control de usuarios:   
· Incorporar una capa de control de identidad y revisión de esta.  

Subproducto 2.5.2. Estrategia de Ciberseguridad y Ciber Resilencia implementada 

La estrategia de ciberseguridad define el estado futuro del nivel de ciberseguridad de DNIT y es una de las primeras tareas a desarrollar en cualquier organización. Debe incluir los siguientes elementos: 
· Misión, es una declaración, de tamaño reducido, que resume los principales objetivos, funciones y contribución de la ciberseguridad para los objetivos de DNIT
· Visión, que se debe entender lo que DNIT y sus líderes esperan que la función de ciberseguridad pueda aportar o contribuir en el medio plazo al cumplimiento de la misión y los objetivos de la organización. 
· Los valores corporativos determinan el contexto para el que se debe definir la estrategia de ciberseguridad y se entienden bajo el sistema fundamental de principios que rigen la organización.
· Objetivos específicos de ciberseguridad que sean cuantificables para demostrar su valor añadido.

Esta actuación genera un documento especifico, identificado como estrategia de ciberseguridad de DNIT.

Modelo de gestión de riesgos de ciberseguridad

El proceso de evaluación de riesgos ayudará a identificar los puntos débiles del control. Como resultado de este proceso, y conforme a la política de riesgos que se definan en DINIT, se establecen los umbrales de tolerancia a riesgos y, en consecuencia, un plan de acción para gestionar los riesgos identificados y, cuando aplique, hacer una reducción efectiva de los valores calculados. 

Esta actuación requiere de la definición de políticas de identificación, valoración y tratamiento de ciber riesgos, de procedimientos y metodologías, y de herramientas.

Desarrollo de un Plan de Continuidad de Negocio, Recuperación ante Desastres y Gestión de Crisis

El objetivo es construir un conjunto de planes y procedimientos para la gestion de la continuidad de las operaciones de DNIT ante eventos catastróficos de alto impacto. Además, se incluyen los protocolos asociados para la recuperación del nivel de servicio a la situación previa a el evento disruptivo y para la gestión de la crisis corporativa. Esta actuación incluye las siguientes actuaciones:
· Herramienta que permite la gestión integral del modelo desarrollo
· Desarrollo de procedimientos 
· Capacitación para que todo el personal involucrado


Procedimientos y soluciones de gestión de vulnerabilidades

La gestión de vulnerabilidades es un proceso esencial para proteger los sistemas de información y redes de una organización que comprende procedimientos, y tecnologías y herramientas específicas. Las acciones comprendidas son:

· Desarrollar procedimientos de evaluación de vulnerabilidades para clasificarlos y tratarlos en base a su impacto e importancia.
· Desarrollar procedimientos para asignación y tratamiento de las vulnerabilidades.
· Instalar soluciones para identificar y analizar toda la infraestructura en funcionamiento

Implantación de los servicios del Centro de Operaciones de Ciberseguridad

Esta actuación supone el análisis de las necesidades de operación y monitorización de ciberseguridad del SOC de DNIT, y la puesta en marcha de un plan para el desarrollo de procedimientos, la instalación y configuración de tecnologías.
 
Marco normativo de ciberseguridad de DNIT

El marco normativo de ciberseguridad de DNIT debe comprender el conjunto de políticas, directrices e instrucciones de nivel inferior que imponen normas por las que se rige determinada actividades, servicios u operaciones de la organización en relación con la ciberseguridad y debe regular las conductas, comportamientos y formas de actuar en relación con la protección de los activos y servicios estratégicos de la organización contras las ciber amenazas.
El alcance, estructura y composición del marco de ciberseguridad se determinará dentro del proyecto específico, aunque debería comprender al menos, los siguientes:

· Política Corporativa de Ciberseguridad y Ciber resiliencia
· Clasificación e inventario de activos y servicios esenciales
· Control de accesos
· Organización, roles y responsabilidades en relación con la ciberseguridad y la seguridad de la información
· Control de accesos y de derechos
· Responsabilidades y obligaciones de los empleados
· Responsabilidades y obligaciones de contribuyentes, proveedores y terceros
· Gestión de incidentes y gestión de crisis


c.     Resultados esperados

· Determinar el nivel de madurez de las capacidades que determinan el nivel de ciber resiliencia. Comprende acciones relativas a: Evaluar el nivel de madurez de los procesos y capacidades que contribuyen a facilitar la ciber resiliencia y determinar cuáles son los puntos débiles y las oportunidades de mejora.

· Identificación de conexiones a recursos internos o externos no autorizados. Comprende acciones relativas a: Evaluación de flujos de información no autorizados, Detectar posibles fugas o exfiltraciones de información e Identificar a usuarios interno o externos fraudulentes.

· Identificación y cualificación de vulnerabilidades y activos en riesgo. Comprende acciones relativas a: Evaluar vulnerabilidades y posibles vector de ataque en DNIT e Identificar oportunidades de mejora en procedimientos y arquitecturas de ciberseguridad. 

· Plan de mitigación urgente para remediar, de forma priorizada, las deficiencias detectadas. Comprende acciones relativas a: Establecer un conjunto de acciones priorizadas para reducir la probabilidad de ciber incidentes o la importancia del daño que pueden generar.



































3. MEJORA DE CAPACIDADES INSTITUCIONALES DE PLANIFICACIÓN Y GESTIÓN DEL TALENTO HUMANO

Subcomponente A <Fortalecimiento de las capacidades de planificación y gestión del cambio>

Síntesis del Problema 
La integración de entidades que operaron independientemente durante años, Subsecretaría de Estado de Tributación (SET) y Dirección Nacional de Aduanas (DNA), requiere un nuevo marco de planificación y gestión que permita sinergias y un adecuado control de los procesos. Según el FMI (2022), este tipo de situaciones requiere un marco de gestión robusto que aborde tanto la gestión operativa como la implementación de programas de reforma[footnoteRef:31]. Por ende, resulta crucial apoyar a la DNIT en la implementación de su nueva estructura organizacional, su proceso de gestión de la planificación y la gestión del cambio. [31:  Fondo Monetario Internacional. (2022). Customs Matters. Strengthening Customs Administration in a Changing World. FMI. ] 

A su vez, es preciso desarrollar e implementar una estrategia de comunicación integrada que acompañe la conformación de la nueva Institución y sus políticas pues su ausencia podría generar incertidumbre y una adaptación más lenta a los procesos y a la nueva cultura de la DNIT.

Evidencias 
La fusión de la SET y la DNA para formar la DNIT ha creado una necesidad crítica de gestionar este cambio de manera efectiva. La misión de identificación realizada en marzo de 2024 destacó la ausencia de una estrategia formal de gestión del cambio, lo que representa un desafío significativo para la consolidación y operación efectiva de la DNIT. Por otra parte, cabe mencionar que la DNIT ha iniciado la crucial tarea de formular su primer Plan Estratégico Institucional (PEI), orientado a dotar a la entidad de una visión y una cultura que permita superar la situación precedente en la cual, según el FMI (2023) “Ni la SET ni la DNA cuentan con un modelo de gestión conceptual de gestión estratégica orientada a resultados”[footnoteRef:32]. [32:  Fondo Monetario Internacional. (2023). Informe de Asistencia Técnica elaborado por Ángel Sánchez. Octubre 2023. FMI.] 

​La falta de un modelo de gestión por resultados, un plan de comunicación institucional eficaz y un plan de gestión del cambio bien estructurado agrava los problemas derivados de la fusión. Estos aspectos son esenciales para asegurar la alineación de los programas y proyectos con los objetivos estratégicos, fortalecer la imagen pública de la DNIT y facilitar la adaptación del personal a la nueva cultura organizacional.
Los próximos desafíos, y en especial los relacionados con la transformación digital, subrayan la necesidad de Gobernar la constitución de la nueva Institución no solo en términos estructurales, sino también en términos de gestión de una nueva cultura institucional.




Producto 3.1. Modelo de Gestión Estratégica fortalecido

a. Problema u oportunidad 

Insuficiente integración y aprovechamiento de capacidades entre las entidades fusionadas. La DNIT se encuentra en proceso de elaboración de su primer Plan Estratégico Institucional. Esto supone lograr una mirada estratégica multianual que establezca las responsabilidades de la DNIT, tanto de impuestos internos como de aduanas. A partir de ello, será fundamental disponer de un diagnóstico y líneas base para definir las prioridades institucionales, los plazos, los proyectos, los presupuestos, las métricas y los objetivos de mediano y largo plazo. Estando en curso el proceso de elaboración del PEI, se ha identificado la carencia de un modelo para el seguimiento de las metas estratégicas; que permita conocer los avances y lograr implementar los cambios necesarios. 
"El Plan Estratégico y el Plan Operativo Anual son instrumentos oficiales y obligatorios en el Paraguay. Del mismo modo, existe la obligación de la formulación del presupuesto bajo el esquema de gestión por resultados; sin embargo, estos instrumentos tienen un enfoque de control de actividades y de presupuesto y no una orientación efectiva a resultados"[footnoteRef:33]. Lo precedentemente mencionado subraya la necesidad de actualizar y alinear los planes estratégicos con una orientación hacia resultados, adaptándolos al nuevo contexto de la DNIT; pero también de implementar herramientas necesarias para un adecuado seguimiento y retroalimentación que permitan la implementación efectiva del PEI y por tanto posibilite el logro de sus objetivos, resultados y metas.  [33:  Fondo Monetario Internacional. (2023). Informe de Asistencia Técnica elaborado por Ángel Sánchez. Octubre 2023. FMI.] 

Oportunidad para afianzar la comunicación institucional. La comunicación externa efectiva durante procesos de integración puede ayudar a mantener y fortalecer una imagen pública positiva de la nueva entidad resultante. Esto es crucial para gestionar la percepción de los ciudadanos, medios de comunicación y otros stakeholders externos e internos. Según el FMI (2023), “Es preciso comunicar el cambio interna y externamente resaltando su necesidad y ventajas, evitando desinformación y rumores interesados y reforzando a los posibles aliados”[footnoteRef:34].  [34:  Fondo Monetario Internacional. Informe de Asistencia Técnica. Noviembre de 2023.] 

Internamente, la carencia de una estrategia de comunicación clara y efectiva puede llevar a una desconexión entre los diferentes niveles de la organización, dificultando la alineación con los objetivos estratégicos, especialmente en contextos de cambios profundos como los que afronta la entidad. 
Externamente, una imagen institucional débil puede afectar la percepción pública de la DNIT, reduciendo la confianza y el apoyo de la ciudadanía y otras partes interesadas. La falta de campañas informativas coherentes y relaciones públicas efectivas podría dificultar la promoción de los valores, acciones y beneficios de la DNIT, limitando su capacidad para alcanzar una audiencia amplia y diversa. Aunque la DNIT cuenta con medios a través de los cuales gestiona la comunicación externa,[footnoteRef:35] se requiere fortalecer dicha comunicación mediante un esfuerzo integral con visión estratégica.   [35:  Empleando principalmente el sitio web de la entidad y cuentas en redes sociales.] 


b. Descripción del producto

El producto consiste en el desarrollo e implementación de un modelo de gestión estratégica, que permita a la DNIT determinar programas y proyectos clave, evaluar el progreso hacia los objetivos estratégicos, asegurar la implementación efectiva del Plan Estratégico Institucional y la nueva estructura, fortalecer su imagen y conocimiento público, y garantizar la cohesión y el compromiso del personal con la misión y los objetivos de la organización. Este modelo integrará un sistema de seguimiento para garantizar la efectiva implementación del PEI un sistema informático para la gestión estratégica y un plan de comunicación institucional que integrará tanto la comunicación externa como interna. 

Subproductos

3.1.1. Modelo de gestión estratégica fortalecido
 
Se establecerá un modelo de seguimiento que garantice la efectiva implementación del Plan Estratégico Institucional de la DNIT, la gestión por proyectos y la nueva estructura. Este modelo incluirá mecanismos de monitoreo y evaluación para asegurar que las actividades y proyectos se alineen con los objetivos estratégicos y la Implementación de un sistema informático basado en la metodología del Balanced Scorecard para proporcionar una base sólida para la toma de decisiones. El subproducto incluye las siguientes actividades:
· Generación de un modelo de seguimiento del Plan Estratégico, que incluya: 
· Definición de indicadores clave de desempeño (KPI) para medir el progreso hacia los objetivos estratégicos y el impacto de los programas y proyectos.
· Generación de informes mensuales, trimestrales y anuales que resuman el estado de avance hacia los objetivos estratégicos y del estado de avance de los proyectos e iniciativas estratégicas.
· Procedimientos para revisar y ajustar el Plan Estratégico basado en los resultados del seguimiento y en función a posibles emergentes.
· Implementación de un sistema informático basado en la metodología del Balanced Scorecard, que incluya: 
· Automatización e integración de Datos de diversas fuentes.
· Creación de un panel de control interactivo que permita a los directivos visualizar el estado de los indicadores en tiempo real, cuando corresponda.
· Configuración de alertas automáticas para notificar a los responsables cuando se detecten desviaciones significativas respecto a los objetivos planificados. 
· Capacidad de acceder al sistema desde cualquier lugar para facilitar la gestión y toma de decisiones.
· Reporting adaptado a cada una de las gerencias y equipos de trabajo.
· Capacitación a técnicos informáticos, administradores y usuarios. 

3.1.2. Plan de comunicación institucional implementado
 
El subproducto consiste en desarrollar e implementar un plan de comunicación institucional interno y externo que deberá ser liderado por la Dirección de Comunicación. Incluirá campañas informativas con mensajes claros y contundentes que resalten los valores y las acciones de la institución hacia la comunidad y los funcionarios. Se establecerán sistemas y herramientas de seguimiento para asegurar la efectividad de las campañas y la alineación continua del personal con los objetivos estratégicos. El subproducto incluye las siguientes actividades:
· Desarrollo de campañas de comunicación externa para fortalecer la percepción pública de la DNIT, que incluyan: 
· Creación de campañas con mensajes claros y contundentes que resalten los objetivos, valores y beneficios de la DNIT.
· Desarrollo de encuestas para conocer la percepción de la sociedad sobre la DNIT.
· Establecimiento de relaciones con medios de comunicación y otros actores clave para promover la nueva imagen de la DNIT e implementación de estrategias en redes sociales, sitios web, prensa, radio, televisión, eventos públicos y conferencias para llegar a una audiencia amplia y diversa.
· Creación de la nueva página web de la DNIT que favorezca el acercamiento a la información general y que promueva el cumplimiento a través de funcionalidades que faciliten el cumplimiento de las obligaciones de los contribuyentes y la facilitación de servicios a contribuyentes y operadores económicos.
· Desarrollo de un plan de comunicación interna para la promoción de la cohesión y el compromiso del personal con la misión y los objetivos de la DNIT, asegurando que todos los funcionarios sean y se sientan informados, que incluya: 
· Instancias participativas de difusión dirigidas a todos los funcionarios con el objetivo de mantenerlos informados sobre el plan estratégico de la organización y los desafíos y beneficios que implica su implementación.
· Creación de guías, folletos y boletines internos, correos electrónicos y mensajería interna a través de Intranet para mantener a los empleados informados sobre los objetivos, logros y cambios dentro de la DNIT.
· Desarrollo e implementación de una intranet que sirva como un punto central de información y comunicación para todos los funcionarios. Proporcionará acceso a documentos, noticias internas, calendarios de eventos, políticas y procedimientos. 

c. Resultados esperados 

· Mejora en la capacidad de planificación estratégica de la DNIT.
· Fortalecimiento de la imagen y conocimiento público de la DNIT


Producto 3.2. Plan de Gestión del Cambio implementado

a. Problema u oportunidad 

Necesidad de gestionar el cambio y la adaptación al nuevo modelo organizacional. La fusión ha introducido la necesidad de una gestión del cambio que aborde resistencias internas y promueva la adaptación al nuevo modelo organizacional y a los desafíos de la transformación digital. La gestión del cambio debe comenzar con la mayor antelación posible, por ello la DNIT ha comenzado el proceso de generación de un Plan de Gestión del Cambio. Dicho proceso debe ser sostenido y estar liderado por la máxima autoridad de la DNIT para asegurar su efectividad y aceptación. La gestión del cambio es un componente crítico en cualquier proceso de fusión organizacional, especialmente cuando se trata de entidades gubernamentales como la SET y la DNA. Representa un cambio significativo que afecta no solo la estructura organizacional, sino también los procesos, sistemas y la cultura de trabajo. Sin un modelo de gestión del cambio, la DNIT enfrenta varios riesgos:

· Resistencia al Cambio: Los funcionarios pueden resistirse a abandonar las prácticas y procesos familiares, lo que puede ralentizar la implementación de nuevos sistemas y procedimientos.
· Desconexión Cultural: Las diferencias culturales entre la SET y la DNA pueden llevar a conflictos internos y a una falta de cohesión organizacional, afectando negativamente la moral y el desempeño del personal.
· Ineficiencia Operativa: La falta de una estrategia clara para integrar los procesos y sistemas puede resultar en redundancias, errores y una baja eficiencia operativa, comprometiendo los objetivos estratégicos de la DNIT.

b. Descripción del producto

Contando con el Plan de Gestión del Cambio ya desarrollado por la DNIT, la implementación del plan busca asegurar una transición fluida y efectiva durante el proceso de fusión, a través del liderazgo claro de la máxima autoridad y de la ejecución de las acciones que la DNIT haya definido. La gestión del cambio abarcará la transformación institucional, la digital y la reingeniería de procesos. Se centra en tres aspectos principales: la gobernanza del cambio, estrategias de sensibilización y la capacitación y entrenamiento.

Subproductos 

3.2.1. Gobernanza del proceso de cambio fortalecida
 
Se apoyará el establecimiento de una estructura que guíe el proceso de cambio a través de una dirección clara y un liderazgo sólido, asegurando que todos los niveles de la organización comprendan y apoyen el proceso. Incluye las siguientes actividades:
· Sostenibilidad y reforzamiento del Comité de Gestión del Cambio compuesto por líderes clave de la DNIT.
· Apoyo en la incorporación de roles y responsabilidades de los líderes de cambio.
· Generación de reuniones regulares de seguimiento y evaluación del progreso del cambio.

3.2. 2. Campañas de sensibilización ejecutadas

Implementación de campañas de sensibilización para fortalecer la comprensión y el compromiso de los funcionarios con el proceso de cambio, reducir la resistencia y fomentar una cultura de adaptación. Incluye la participación de todos los funcionarios para asegurar que se sientan parte integral del proceso, y contempla las siguientes actividades:
· Implementación de las acciones del plan de comunicación interna y sensibilización con mensajes claros y convincentes y canales de comunicación efectivos.
· Planificación, organización y ejecución de talleres y seminarios informativos sobre el proceso de cambio y sus beneficios.
· Elaboración de materiales de apoyo como guías y folletos explicativos.

3.2.3. Funcionarios preparados para el cambio

Desarrollo y ejecución de programas de capacitación para continuar dotando al personal con las habilidades y conocimientos necesarios para adaptarse y contribuir eficazmente a los cambios. Incluye:
· Identificación de necesidades de capacitación específicas relacionadas con el plan estratégico, la nueva estructura y los desafíos en términos de procesos y tecnologías.
· Diseño e ejecución de actividades de formación y entrenamiento específicas para el cambio.
· Evaluaciones periódicas para medir la efectividad de la capacitación y ajustar los programas según sea necesario, tomando como referencia el proceso de cambio.

c. Resultados Esperados

· Mayor adopción y adaptación de los funcionarios a las nuevas estrategias y procesos. 
· Fortalecimiento de la comunicación interna de la DNIT.



Subcomponente B <Gestión Integral del Talento Humano>

Síntesis del Problema 
De la fusión de la SET y la DNA surge la necesidad de gestionar adecuadamente el personal de la nueva entidad[footnoteRef:36], ya que anteriormente los niveles salariales y de beneficios eran distintos, así como las herramientas para gestionar la nómina. [36: 	Actualmente, la DNIT cuenta con 2.459 funcionarios, de los cuales 69% son hombres y 31% mujeres. La participación femenina en el personal de la DNIT es inferior a la reportada por el FMI (2023) para ATA a nivel global (49%)..] 

Actualmente, la DNIT carece de un modelo de gestión del talento humano que esté alineado con las prioridades institucionales y que promueva el desarrollo de los funcionarios. La DNIT enfrenta el desafío derivado de la fusión, que implica la necesidad de revisar y eventualmente ajustar la estructura escalafonaria, superar progresivamente desequilibrios en la remuneración y beneficios a los que accede el personal, que afectan su motivación.
Por otra parte, aunque la DNIT cuenta con sistemas de gestión de personal con funcionalidades básicas,[footnoteRef:37] la institución no cuenta con una plataforma tecnológica que permita una gestión integral asociada a remuneraciones, presencialidad, desempeño, beneficios, capacitación, comunicación y desarrollo de carrera. En este contexto, actualmente se encuentra en desarrollo una plataforma tecnológica que permitirá a la DNIT gestionar aspectos relacionados con las remuneraciones y la presencialidad del personal.[footnoteRef:38] Sin embargo, persiste la necesidad de dotar a la entidad de una plataforma tecnológica que permita gestionar aspectos como el desempeño, las comunicaciones personalizadas, los beneficios y la capacitación. Por otra parte, la ausencia de un código de ética institucional único, consolidado y validado por todos los niveles de la organización, debilita la promoción de una cultura de transparencia e integridad; por lo cual la DNIT ha iniciado la preparación de un nuevo Código de Ética, cuya implementación será apoyada con recursos del Programa. [37:  Para la gestión de remuneraciones y presencialidad se utiliza un sistema de la ex Dirección Nacional de Aduanas, que a la fecha presenta limitaciones en sus funcionalidades y arquitectura tecnológica.]  [38:  El Programa asignará recursos para el mantenimiento evolutivo de la herramienta en actual desarrollo.] 


Evidencias
Según el FMI (2023) existen debilidades en la gestión del talento humano en la DNIT, como la falta de un modelo integral y la necesidad de actualizar perfiles de competencias y escalas salariales[footnoteRef:39]. La creación de este modelo es crucial para mejorar la efectividad operativa de la DNIT y alcanzar sus objetivos estratégicos.  [39:  Fondo Monetario Internacional. (2023). Informe de Asistencia Técnica elaborado por Fernando Días Yubero. Noviembre 2023. ] 



Producto 3.3. Modelo de gestión integral del talento con elementos de género y diversidad implementado

a. Problema u oportunidad 

La DNIT enfrenta varios desafíos críticos en la gestión del talento humano. Estos desafíos incluyen la falta de un modelo integral que abarque el desarrollo profesional y fortalezca las capacidades institucionales. Las políticas actuales deben alinearse con la visión estratégica en actual proceso de construcción, y fomentar adecuadamente el logro de metas. Asimismo, la entidad carece de políticas específicas orientadas a fomentar la equidad e inclusión, aspecto que es necesario solventar[footnoteRef:40]. La ausencia de un plan de carrera y la inexistencia de una adecuada estructura escalafonaria unificada plantea el riesgo de desequilibrios en la remuneración y el desarrollo del personal, lo que podría afectar negativamente la motivación y el rendimiento de los funcionarios. Aunque la DNIT ya tomó acciones para solventar los mencionados desequilibrios, esta situación merece particular atención en un contexto donde se requiere alta cohesión y compromiso para consolidar la nueva entidad. [40:  En 2021, 42% y 58% de las direcciones generales correspondían a mujeres y hombres, respetivamente (BID, 2023). La DNIT se compara desfavorablemente con estos datos, pues actualmente solo 13% de dichos puestos corresponden a mujeres. Considerando Dirección Nacional, Gerencia General, Dirección General y Coordinación, la proporción de cargos ocupados por mujeres es de 21%.] 


Como se ha mencionado, la DNIT no cuenta con una plataforma tecnológica que permita una gestión integral del talento, aunque se encuentra desarrollando una plataforma tecnológica que le permitirá gestionar aspectos relacionados con las remuneraciones y la presencialidad. En este contexto, persiste la necesidad de contar con un sistema integral de gestión del talento humano que facilite la mejora de los procedimientos estratégicos, permita el seguimiento del desempeño, la implementación efectiva de planes de carrera, de programas de capacitación y la gestión eficiente de las actividades relacionadas con el talento humano. Sin un sistema integrado, los procesos de evaluación del desempeño y remuneración variable no pueden ser gestionados de manera eficaz.

La DNIT requiere de un código de ética que promueva la transparencia y la integridad en todas las actividades institucionales, validado por todos los actores involucrados, para fortalecer la cultura organizacional y garantizar la adhesión a principios éticos. Si bien cada entidad (SET y DNA) contaba con versiones independientes de Códigos de Ética, la DNIT ha comenzado a recabar información para la elaboración de una nueva versión unificada. Este proceso se entiende positivo en términos de la apropiación de los funcionarios, por lo que debe ser apoyado para proyectar una imagen de transparencia y solidez a la comunidad.

b. Descripción del producto

El modelo de gestión integral del talento humano para la DNIT busca potenciar el desarrollo profesional y fortalecer las capacidades institucionales, con un firme compromiso hacia la inclusión,  la equidad de género, la transparencia y la integridad en todas las actividades institucionales. Este modelo abarca un modelo para la sistematización de la gestión del talento humano y el apoyo en la implementación del código de ética validado por los actores involucrados y su posterior difusión efectiva dentro y fuera de la organización. 

Subproductos

3.3.1. Modelo de gestión integral del talento con elementos de género y diversidad implementado

Este subproducto establece un marco para una gestión integral del talento humano que promueva el desarrollo profesional y fortalezca las capacidades institucionales. Incluye actividades para definir las competencias necesarias del personal para cada puesto de trabajo, así como para evaluar y recompensar el desempeño de los empleados, la generación de políticas de carrera claras y transparentes, una estructura escalafonaria sólida y unificada, el apoyo en el desarrollo de la plataforma tecnológica ya iniciado por parte de la DNIT. El subproducto incluye las siguientes actividades:
· Implementación de un diccionario de perfiles por competencias, sistema de evaluación del desempeño y sistema de remuneración variable, que incluya: 
· Definición clara y detallada de las competencias técnicas y de liderazgo necesarias para cada puesto de trabajo, asegurando que los empleados comprendan las expectativas y requisitos de sus roles.
· Evaluación regular del desempeño de los empleados basada en sus competencias y en los objetivos estratégicos de la DNIT, proporcionando retroalimentación constructiva y áreas de mejora.
· Incentivos financieros basados en el logro de metas alineadas al PEI que motiven a los funcionarios a alcanzar altos estándares de desempeño y promuevan una cultura basada en resultados.
· Definición de un plan de carrera, estructura escalafonaria y políticas de equidad de género y diversidad, que incluya:
· Creación de normativas que faciliten la generación de políticas de carrera acordes a los objetivos institucionales y a las prácticas recomendadas en términos del talento humano, incluyendo criterios de equidad de género e inclusión de personas con discapacidad.
· Definición de una estructura escalafonaria sólida y transparente que promueva el desarrollo profesional y equitativo.
· Desarrollo de planes de carrera que permitan a los empleados visualizar y alcanzar su crecimiento profesional dentro de la DNIT, asegurando oportunidades equitativas para todos los funcionarios.
· Desarrollo y establecimiento de políticas que promuevan una cultura laboral inclusiva, con igualdad de oportunidades y respetuoso. Incluirá acciones específicas como la eliminación de cualquier forma de discriminación y acoso, la generación de oportunidades de desarrollo profesional equitativas y transparentes, y la actualización de los protocolos contra el acoso de género y violencia laboral.
· Diseño e implementación de un plan de incorporación de personal que asegure el cumplimiento de la Ley 3585/08 que establece que el porcentaje de personas con discapacidad no será menor al 5% (cinco por ciento) del total de los funcionarios. Incluirá el desarrollo e implementación de procesos de inducción con sensibilidad a distintos tipos de discapacidad.
· Apoyo al desarrollo de la plataforma informática para la gestión del talento humano, que incluya:
· Desarrollo de nuevas funcionalidades para la plataforma, incluyendo la gestión de perfiles, evaluaciones de desempeño, planes de carrera, administración de capacitaciones, planificación estratégica de recursos humanos y reportes gerenciales[footnoteRef:41]. [41:  La plataforma tecnológica actual en desarrollo abarca módulos clave como gestión del salario (nómina), control de presentismo, gestión de horarios y horas extras y licencias.] 

· Coordinación con la Fábrica de Software para la Implementación de acciones de mantenimiento evolutivo que asegure que la plataforma se mantenga alineada con las necesidades organizacionales y tecnológicas (se considera la plataforma en actual desarrollo y los módulos por ser desarrollados). Esto incluye la actualización de software, la incorporación de nuevas funcionalidades, la optimización del rendimiento y la mejora de la experiencia del usuario.

3.3.2. Código de ética implementado

Este subproducto consiste en el apoyo a la implementación del Código de Ética de la DNIT para promover la transparencia y la integridad en todas las actividades institucionales, garantizando su comprensión y aplicación. El subproducto incluye las siguientes actividades:
· Campaña de Comunicación Interna: Implementación de una campaña para informar a todos los empleados sobre la existencia y contenido del Código de Ética, utilizando diversos canales de comunicación interna como correos electrónicos, intranet y boletines, en línea con el Plan de Comunicación Institucional.
· Sesiones Informativas y Talleres: Organización de sesiones informativas y talleres para explicar detalladamente el código, su importancia y cómo aplicarlo en el trabajo diario.
· Distribución de Materiales: Producción y distribución de copias impresas y digitales del Código de Ética a todos los funcionarios, asegurando su accesibilidad.
· Integración en Programas de Inducción: Inclusión del Código de Ética en los programas de inducción para nuevos funcionarios, garantizando que desde el inicio comprendan y se comprometan con los principios éticos de la DNIT.

c. Resultados Esperados

· Implementación de: Diccionario de Perfiles por Competencias, Sistema de Evaluación del Desempeño y Sistema de Remuneración variable.
· Implementación de un plan de carrera, una estructura escalafonaria y políticas de equidad de género e inclusión de personas con discapacidad.
· Implementación de una plataforma informática que optimice la gestión del talento.
· Nuevo código de ética validado e implementado.

Subcomponente C <Capacitación, Desarrollo profesional y Formación Continua>

Síntesis del Problema 
La Dirección Nacional de Ingresos Tributarios (DNIT) enfrenta la necesidad urgente de fortalecer las habilidades técnicas y capacidades del personal para mejorar el desempeño laboral y enfrentar los desafíos que se plantean como consecuencia de la fusión. La capacitación del personal se encuentra a cargo de la Dirección General de Talento Humano, que desarrolla programas que requieren ser fortalecidos para cubrir las áreas temáticas requeridas por la nueva entidad y para promover adecuadamente un ambiente de aprendizaje continuo y colaborativo. 
Adicionalmente, el fortalecimiento del Instituto Superior de Estudios Fiscales (ISEF) es crucial para abordar los desafíos de formación en materia tributaria y aduanera, proporcionando un marco actualizado y recursos necesarios para una formación integral y adaptativa.
Además, la carencia de una plataforma informática virtual para la gestión de la capacitación limita aún más la capacidad de la DNIT para realizar un seguimiento eficaz del desempeño y la implementación de planes de carrera. 


Evidencias
Se requiere poner en funcionamiento el Instituto Superior de Estudios Fiscales (ISEF) establecido en la Ley 7143/023 que crea la DNIT. Para ello se lo debe apoyar con asistencia técnica y mayores recursos. Sin un aumento en los recursos y una modernización adecuada, el ISEF no puede cumplir con sus objetivos de formar y capacitar eficientemente al personal de la DNIT[footnoteRef:42]. [42: 	El ISEF es una unidad organizacional de la DNIT, en proceso de organización. Como parte de su oferta académica se cuenta con la Carrera Técnica en Gestión Aduanera y el Programa de Técnico Superior en Tributación. En el período 2022-2023 solamente 21% de los beneficiarios de formación en temas aduaneros correspondió al género femenino, mientras que en el programa tributario dicha proporción fue de 51%.  ] 

El Instituto Superior de Estudios Fiscales debe ser puesto en operación y dotado de un currículo que refleje las necesidades actuales y futuras del personal de la DNIT; alineado con las tendencias globales en tributación interna, aduanas y otras habilidades necesarias para la gestión de la entidad. Ello ampliará las oportunidades de formación disponibles para el personal para adaptarse a los cambios regulatorios y tecnológicos, así como en el cumplimiento de los objetivos institucionales.
No existe una plataforma tecnológica de capacitación que permita ofrecer cursos virtuales para ampliar la oferta educativa del ISEF, limitando así la flexibilidad y alcance de los programas de formación.

Producto 3.4. Programa de formación y capacitación que incluya aspectos de género y diversidad implementado

a. Problema u oportunidad
 
El ISEF fue creado por la Ley 7143/023, con el cometido de implementar planes y programas de estudios de alta exigencia en el campo tributario, aduanero y de las finanzas públicas[footnoteRef:43]. Para operar deberá ser evaluado y acreditado por la Agencia Nacional de Evaluación y Acreditación de la Educación Superior, creada por la Ley 2072/2003. La currícula del Instituto Superior de Estudios Fiscales deberá reflejar las necesidades actuales y futuras del personal de la DNIT y las tendencias globales en tributación interna y aduanas; con el propósito de promover una mayor capacidad del personal para adaptarse a los cambios regulatorios y tecnológicos, así como para cumplir con los objetivos institucionales ​​. Para ello, se requiere por una parte establecer los procesos de trabajo del ISEF, y por otra dotar al Instituto de una oferta académica acorde con las necesidades de la institución, fortaleciendo los recursos académicos actuales[footnoteRef:44]. Actualmente la DNIT ha presentado ante el Ministerio de Educación y Ciencias (MEC) la solicitud de reconocimiento del ISEF como un Instituto técnico. [43:  También será competencia del ISEF asistir y colaborar con los órganos de la DNIT encargados de convocar las pruebas de acceso para la selección del personal adscrito a la Dirección Tributaria, en las formas y condiciones que se establezca en la reglamentación (art. 20 Ley 7143/023).]  [44:  Actualmente, se cuenta con dos programas a nivel de tecnicatura: la Carrera técnica en gestión aduanera, y el programa de Técnico Superior en Tributación.] 


La Dirección General de Talento Humano (DGTH) implementó durante las últimas gestiones diferentes programas de capacitación, tanto en materia de habilidades blandas como en aspectos inherentes a las funciones tributaria y aduanera. Así, en 2022 se capacitó a 3.855 personas mediante la ejecución de 65 eventos de capacitación (cursos); mientras que en 2023 la entidad redobló sus esfuerzos capacitando a 6.100 funcionarios mediante la ejecución de 117 eventos[footnoteRef:45]. Actualmente, la DGTH enfrenta el desafío de mantener e incrementar la oferta de capacitación, para lo cual precisa fortalecer sus programas, con miras a continuar fortaleciendo las habilidades técnicas y capacidades del personal para mejorar el desempeño laboral. La oferta actual de capacitación actual no cubre todas las áreas necesarias, y carece de herramientas para promover adecuadamente un ambiente de aprendizaje continuo y colaborativo​​​​ e inclusivo[footnoteRef:46], y llegar de manera sostenida y creciente a las oficinas de la entidad distribuidas en el territorio[footnoteRef:47]. [45:  En 2023 solo 32% del personal tuvo acceso a alguna actividad de capacitación.]  [46:  En 2023, las actividades de capacitación beneficiaron a 73% y 54% de PCD de género femenino y masculino, respectivamente. Aunque algunas PCD se capacitaron en temas técnicos medios o avanzados, la mayor parte de la capacitación brindada correspondió a “Nuevos paradigmas en discapacidad y accesibilidad”.]  [47:  17 oficinas de fiscalización de tributos internos y 35 puestos aduaneros.] 


b. Descripción del producto 

El producto busca fortalecer las competencias técnicas y la capacidad del personal para enfrentar de manera efectiva los retos que presenta la fusión y para mejorar el desempeño en sus funciones, a través del fortalecimiento de la organización y de los procesos del ISEF, como brazo encargado de la formación en materia tributaria y aduanera, del desarrollo de un programa de capacitación y entrenamiento del personal, que será ejecutado por la DGTH de la DNIT y de la creación de una plataforma digital que facilite el acceso a la propuesta curricular del ISEF. 

Subproductos

3.4.1. Instituto Superior de Estudios Fiscales fortalecido 
 
Se enfoca en la actualización y optimización de la estructura y procesos del ISEF para asegurar una gestión eficiente y alineada con los objetivos estratégicos de la DNIT y en diseñar y desarrollar los contenidos educativos de alta exigencia previstos en los cometidos del ISEF, alineándolos con las competencias necesarias para el desempeño eficiente de los funcionarios. El subproducto incluye las siguientes actividades:
· Actualización y optimización de la estructura y procesos del ISEF, que incluye:
· Revisión y posibles ajustes al diseño de la Estructura Organizacional,  asegurando la eficiencia operativa y la alineación con las necesidades estratégicas de la DNIT.
· Identificación, análisis y diseño de los procesos administrativos y académicos que permitan al ISEF asegurar la eficiencia en la prestación de sus servicios.
· Implementación de programas de capacitación superior para el personal del ISEF, con foco en nuevas tecnologías y tomando en consideración las mejores prácticas de gestión educativa.
· Diseño y desarrollo de los contenidos educativos de alta exigencia previstos en los cometidos del ISEF, que estarán alineados al Diccionario de Competencias y habilitados tanto para los funcionarios de la DNIT, como al público en general. Incluye:
· Análisis y utilización del Diccionario de Competencias vigente, para identificar las habilidades y conocimientos necesarios para cada puesto de trabajo.
· Desarrollo de una currícula actualizada que refleje las competencias técnicas y de liderazgo necesarias, integrando temas relevantes y actuales del ámbito impositivo, aduanero, así como aspectos asociados al liderazgo y la gerencia[footnoteRef:48]. [48:  Para el desarrollo del currículo, se mantendrán las dos tecnicaturas actualmente disponibles, con una eventual actualización y/o fortalecimiento de sus contenidos.] 

· Creación de una plataforma digital que facilite el acceso a la propuesta curricular del ISEF, permitiendo el aprendizaje a distancia de manera inclusiva y accesible para todas las personas, incluyendo una oferta orientada a funcionarios con discapacidades, que incluye:

· Diseño y desarrollo de una plataforma de educación virtual que incluya funcionalidades como aulas virtuales, foros de discusión, y recursos de aprendizaje en línea. Debe cumplir con los estándares de accesibilidad web establecidos por el Consorcio World Wide Web (W3C)
· Subida de materiales educativos y módulos de formación basados en la nueva currícula, asegurando que todos los recursos sean accesibles en línea. Esto implica la creación de contenido multimedia con subtítulos para usuarios con discapacidad auditiva, y la optimización del contraste de colores para mejorar la legibilidad para usuarios dificultades de visión.
· Desarrollo de tres cursos virtuales completos disponibles para ser subidos a la plataforma, en formato MOOC y parametrizados para el aprendizaje en adultos.
· Provisión de formación para el personal en el uso de la plataforma, asegurando que todos los funcionarios puedan aprovechar sus funcionalidades. Se incluirá capacitación específica sobre cómo utilizar las funcionalidades accesibles de la plataforma para garantizar la participación equitativa de todos los usuarios.

3.4.2. Programa de capacitación del personal que incluya aspectos de género y diversidad implementado 

El programa reforzará los esfuerzos en curso, y abarcará actividades de capacitación en habilidades técnicas específicas y en competencias generales, alineados con lo establecido en el Plan Estratégico de la DNIT y en el Diccionario de Competencias. Asimismo, se prevé el fortalecimiento de la actual plataforma tecnológica disponible para capacitación online, gestionada por la DGTH, con el fin de modernizarla, hacerla más usable y accesible para todos los funcionarios de la DNIT y con una línea de diseño acorde a las pautas comunicacionales definidas. El subproducto incluye las siguientes actividades:
· Diseño e implementación de programas de capacitación técnica y de competencias de liderazgo, que incluye:
· Análisis del Diccionario de Competencias para identificar las habilidades técnicas y de liderazgo requeridas para cada puesto.
· Creación de programas de capacitación técnica y de habilidades de liderazgo que aborden las necesidades identificadas, asegurando la relevancia y efectividad de los contenidos.
· Organización y ejecución de cursos, seminarios, talleres técnicos y sesiones de entrenamiento, utilizando métodos presenciales y virtuales para asegurar el acceso a todos los funcionarios.
· Implementación de planes de capacitación dirigidos a personas con discapacidad. 
· Realización de evaluaciones para medir el desarrollo de las competencias técnicas y de liderazgo, con el fin de ajustar los programas según sea necesario.
· Fortalecimiento de la plataforma educativa virtual, que incluye:
· Realización de un diagnóstico de las necesidades formativas de los funcionarios de la DNIT y rediseño de la plataforma educativa para responder a estas necesidades, garantizando una interfaz amigable y accesible para todos los usuarios.
· Curación y subida de materiales educativos actualizados y relevantes a la plataforma. Estos materiales incluyen cursos, módulos de formación, guías de estudio, videos educativos y otros recursos pedagógicos.
· Organización de talleres y sesiones de capacitación para los funcionarios sobre el uso de la nueva plataforma educativa. Estas sesiones asegurarán que todos los usuarios puedan navegar y utilizar las herramientas y recursos de manera efectiva.

c. Resultados esperados 

· Puesta en funcionamiento del Instituto Superior de Estudios Fiscales, reflejada en una oferta educativa actualizada y alineada con los objetivos institucionales de la DNIT.
· Implementación exitosa de una plataforma de educación virtual que aumenta la participación y el acceso a la formación propuesta por el ISEF.Mejora en las habilidades y competencias del personal, evidenciada por un desempeño laboral más eficaz y un mayor cumplimiento de los objetivos institucionales.












2

image1.png




image2.png
\IBID




