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Apoyo al Cliente
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El Gobierno del Ecuador

Inter-American Development Bank

Programa Estratégico para el Desarrollo Social(SOC)
US$200,000.00

us$o
24 meses

Agosto, 1ro de 2022

Firmas y consultores individuales
SCL/MIG-Iniciativa de Migraciones
SCL/MIG-Iniciativa de Migraciones
Si

No

Productividad e innovacion; Capacidad institucional y estado de
derecho

Il. Objetivos y Justificacién de la CT:

2.1 El objetivo de esta cooperacion técnica no reembolsable es brindar apoyo al Gobierno
de Ecuador para promover procesos de transformacion tecnoldgica y digital que le
permita fortalecer los servicios para la atencion de la poblacion en condicion de
movilidad humana, tanto al interior como en el exterior del pais.

2.2 Para ello, a través de la asistencia, se pretende: (i) promover la interoperabilidad para
el intercambio de informacién y datos electrénicos de forma eficiente, confiable y
segura, segun lo establecido en la actualizacion del Reglamento de la Ley organica
de Movilidad Humana de febrero de 2022, a través del disefio de la arquitectura
empresarial del nuevo Sistema Nacional Integrado de Informacién sobre la
Movilidad Humana con énfasis en los Planes Estratégicos de las Tecnologias de la
Informacion y continuidad del negocio; (ii) apoyar en la identificacién de los riesgos
de ciberseguridad, y una hoja de ruta que haga frente a los mismos, y (iii) promover
la transferencia de conocimiento, en temas tecnolégicos y no tecnolégicos que



fortalezcan la institucionalidad del Ministerio de Relaciones Exteriores y Movilidad
Humana, y desarrollen talento humano dentro del mismo.

2.3 Transformacién digital del sector de movilidad humana e interoperabilidad.
Segun el informe de rendicibn de cuentas de 2020 del Ministerio de
Telecomunicaciones y de la Sociedad de la Informaciéon del Ecuador, “la
interoperabilidad es fruto del esfuerzo mancomunado de todas las entidades
gubernamentales, para compartir e intercambiar datos e informacion electrénica, para
simplificar tramites, mejorar servicios y optimizar procesos”. Asimismo, el Articulo 3
del Reglamento de las Reformas de la Ley Organica de Movilidad Humana, define la
interoperabilidad con el “Compartir e intercambiar informacién y datos electrénicos a
través de las tecnologias de la informacioén y comunicacion (TIC), entre los sistemas
que tienen varias instituciones del Estado, sin perjuicio de los derechos de las
personas en movilidad humana y precautelando los principios estipulados en el
articulo 2 de la Ley, del presente Reglamento y demas normativa vigente con la
finalidad de automatizar tramites en materia de movilidad humana dirigidos al
ciudadano y procesos institucionales”.

2.4 Bajo ese lineamiento, la interoperabilidad para el sector de la movilidad humana se
ha convertido en uno de los desafios mas importantes para el disefio de politicas
publicas debido a que requiere de levantamiento de informacion y procesamiento de
datos para la generacion de estadisticas que permita definir acciones a seguir en post
de la garantia irrestricta de derechos de las personas en movilidad humana, pues,
contar con sistemas interoperables, requiere de una transformacion de procesos,
personas y tecnologias, lo cual toma tiempo, pero que se puede encarar en etapas
que permitan ver resultados rapidamente. Para ello, el estado ecuatoriano se ha
trazado la ambiciosa labor de implementar un Sistema Nacional Integrado de
Informacion sobre la Movilidad Humana eficiente, efectivo y transparente, que
permita la satisfactoria implementacion de un Sistema de Intercambio de Informacion
(SIl) interoperable, y lo que la presente asistencia apoyara.

2.5 Beneficios de los sistemas interoperables. Agilidad y calidad de servicio:
Basicamente a través de acceso a la informacion en todo momento y por multiples
canales, que mejora la calidad de los servicios. En general, los servicios de entidades
que interoperan ya no tienen errores y/o duplicaciones, validan datos, los vuelven
consistentes, y agilizan consultas, tramites o servicios entre las entidades o hacia el
ciudadano. Reduccion de costos para las entidades y el ciudadano: Promover
procesos a través de mecanismos electronicos reduce sustancialmente los costos de
procesamiento y de atencion. Visién integral de los servicios publicos y privados.
Independientemente de los organismos actuantes, la interoperabilidad permite
obtener registros y transacciones que trascienden la gestién interna de las entidades
— entre sectores publicos y entre el sector privado y publico -, lo cual genera una visién
mas integral de las interacciones entre ellas mismas y con la ciudadania. Mayor
transparencia: los datos resultantes de sistemas interoperables tienen la ventaja de
su veracidad en la fuente pues no estan alterados, copiados, duplicados y/o con
margen de error, lo cual genera una mayor transparencia en su manipulacién, gestion
y publicacion. Mantenibilidad y evolucién organizados. la utilizacién de estandares,
como por ejemplo el Bus de Servicios Gubernamentales, no solo facilita el
mantenimiento de las aplicaciones, sino también encontrar al personal idéneo con los
conocimientos en tecnologias estandar para realizar las labores requeridas y permite
que los sistemas de informacion y gestion respondan de forma mas simple a nuevas



versiones y cambios. Soporte a la estrategia de Gobierno en linea, que constituye
un elemento basico e indispensable para implementar una estrategia de Gobierno en
linea.

2.6 Los riesgos de ciberseguridad representan un importante reto para fortalecer la
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capacidad institucional en materia migratoria consular de Ecuador. La
informacion recopilada por la Subsecretaria de Servicios Migratorios y Consulares del
Ministerio de Relaciones Exteriores y Movilidad Humana es altamente sensible y
contiene datos confidenciales, que pueden estar sujetos a brechas de seguridad.
Cualquier contaminacion o alteracion de la informacion gestionada por la
Subsecretaria puede poner en riesgo el intercambio de datos con otras entidades del
Estado ecuatoriano y bloquear procesos de registro, regularizacion y control de la
atencién consular de poblacién ecuatoriana y extranjera, impactando directamente en
la planificacién y gestion de los flujos migratorios. Asimismo, el Acuerdo Ministerial
025-2019 del Ministerio de Telecomunicaciones y de la Sociedad de la Informacion
(MinTel) instaurd el Esquema Gubernamental de Seguridad de la informacion (EGSI)
con el objetivo de establecer un conjunto de recomendaciones para la Gestion de la
Seguridad de la Informacién y promover un proceso de mejora continua en las
instituciones de la Administracion Publica en esta materia. El Articulo 2 de dicho
acuerdo contempla la obligatoriedad de realizar una Evaluacién de Riesgos sobre
activos de informacion criticos y el disefio de un plan para el tratamiento de estos
riesgos en Instituciones de la Administracion Publica Central, Institucional y que
dependen de la Funcion Ejecutiva.

Alineacion estratégica. El programa es consistente con la actualizacion de la
Estrategia Institucional (UIS) (AB-3190-2). Desafios de desarrollo: (i) inclusiéon
social e igualdad al promover un acceso igualitario por parte de la poblacién migrante
a la identificacion, promoviendo el proceso de registro y regularizaciéon de poblacion
extranjera la proteccion de derechos de poblacion ecuatoriana en el exterior; (ii)
Productividad e Innovacion, al promover el uso de tecnologias y la generacién de
informaciéon para mejorar el acceso a servicios e identificacion mediante la
interoperabilidad de los sistemas. Temas transversales: (i) Capacidad institucional
y estado de derecho, al fortalecer la capacidad institucional del gobierno y la
gobernanza de los servicios de migracion, promoviendo la modernizacion de los
procesos y servicios administrativos, mejorando de esta forma la capacidad del
Estado para prestar servicios sociales y publicos. Asimismo, se alinea con el
Programa de Desarrollo Estratégico para el Desarrollo Social Financiado con Capital
Ordinario (GN-2819-1) pues, a partir de los procesos de registro y regularizaciéon de
migrantes, se promocionaran la implementacion de politicas dirigidas al acceso
equitativo a los servicios, y gestion de politicas de integracion social y econdmica de
migrantes. La cooperacioén técnica, ademas guarda consistencia con los lineamientos
del Gobierno del Ecuador, para una interoperabilidad gubernamental, como pilar
fundamental del Gobierno Electrénico.

Lecciones aprendidas y valor estratégico del Banco. La cooperacion técnica
recoge las lecciones aprendidas de la operacion ATN/OC-16879-RG Interoperabilidad
de plataformas publicas para la prestacion mas eficiente y con mejor calidad de
servicios sociales, mas especificamente reconoce que un sistema interoperable
nacional no es lo mismo que un sistema interoperable del sector social; asimismo la
importancia de nivelar el nivel de comprension entre todos los actores; ademas que
la interoperabilidad requiere identificar la madurez y cerrar las brechas de las


https://www.gobiernoelectronico.gob.ec/que-es-interoperabilidad-gubernamental/
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instituciones participantes para interconectarlas. También, muy importante, que los
paises logren claras gobernanzas y liderazgos para ser sostenibles; y tomar muy en
cuenta que los sistemas interoperables no solo se instalan y mantienen, son
evolutivos y escalables en el tiempo.

Se espera que, a partir de las lecciones aprendidas, el Banco apoye al pais a
fortalecer la toma de decisiones en el corto y mediano plazo, para promover sistemas
de intercambio de informacién, que permitan brindar servicios de una forma mas
efectiva y eficiente, tanto al ciudadano como al Gobierno, ademas de consumir y
proveer de datos para la gestiéon gubernamental, de forma segura.

Descripcién de las actividades/componentes y presupuesto.

El objetivo de desarrollo, que se espera alcanzar a partir de la implementacién de las
actividades del componente unico, espera definir, a través de la arquitectura
empresarial y otros, una hoja de ruta que permita fortalecer los procesos de toma de
decisiones hacia un modelo interoperable del Sistema Nacional Integrado de
Informacion sobre la Movilidad Humana, que mejore los sistemas de atencién a
poblacion en condicion de movilidad humana; fortalecer la atencién consular a
poblacion ecuatoriana en el exterior; y establecer una hoja de ruta hacia un modelo
de seguridad informatica necesaria en la institucién. La hoja de ruta permitira la
priorizacion y realizacion de actividades a ser priorizadas por el Gobierno del Ecuador,
bajo el asesoramiento del Banco y los expertos a contratarse. Asimismo, se
consideraran actividades de transferencias de conocimiento.

Componente Unico. Promover procesos de transformacién tecnolégica y digital
para fortalecer los servicios para la atencion de la poblacién en condiciéon de
movilidad humana. Se realizaran actividades de consultoria’ para elaborar una hoja
de ruta que le permita al pais identificar los pasos e inversiones necesarias para
construir un sistema interoperable, moderno y duradero. Mas especificamente:

La asistencia se concentrara en identificar proyectos de inversién y una hoja de
ruta para la implementaciéon del Sistema Nacional Integrado de Informacién
sobre la Movilidad Humana con énfasis en los Planes Estratégicos de las
Tecnologias de la Informacion y continuidad del negocio

b) Los procesos necesarios para la implementacion de la apostilla virtual en la
plataforma tecnoldgica del Ministerio de Relaciones Exteriores y Movilidad
Humana. Para ello se prevé definir tres niveles de apostilla que dependera del
alcance de interoperabilidad con otras instituciones publicas ecuatorianas

c) Se establecera un diagnéstico de las vulnerabilidades que afecten a las
propiedades de confidencialidad, integridad y disponibilidad de los activos de
informacién del Ministerio de Relaciones Exteriores y Movilidad Humana, desde
el enfoque de la seguridad légica y fisica; con el objetivo de desarrollar pruebas
alineadas a las mejores practicas y/o estandares de seguridad, entre otros, que

L A partir de la consultoria que identificara el estado del modelo de madurez, y ademas con actividades en
paralelo, se priorizaran actividades que luego se traduciran en productos especificos de la asistencia. Para
ellos, se trabajaran términos de referencia especificos, a medida que se avance en la cooperacion técnica.
Como, por ejemplo, temas de ciberseguridad, gobernanza, talento humano, entre otros. Por esta razén, es
que para el disefio de la presente TC se adjunta Unicamente los términos de referencia definidos en la etapa
de preparacion.
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obtengan recomendaciones de las medidas y acciones preventivas y correctivas
que contribuyan con la proteccién de la confidencialidad, integridad y
disponibilidad de la informacién utilizada en la evaluacion.

Capacitacion. Todos los procesos y modelos que conducen a una transformacion
tecnoldgica del sector ademas deberan ser acompafiados de un paquete de servicios
de capacitacion, en temas tecnolégico y no tecnoldgicos que fortalezcan la
institucionalidad del Ministerio de Relaciones Exteriores y Movilidad Humana, vy
desarrollen talento humano dentro del mismo.

Presupuesto Indicativo

Actividad / Componente BID Financiamiento Total

a. Componente | Promover procesos de transformacion
tecnologica y digital para fortalecer los servicios para la
atencion de la poblacion en condicion de movilidad
humana.

200.000 200.000

Agencia Ejecutora y estructura de ejecucion

La Agencia Ejecutora sera el Banco Interamericano de Desarrollo (BID), de
conformidad con los lineamientos y requisitos establecidos en la Politica de
Cooperacion Técnica (GN-2470-2) y en las Guias Operativas de CT (GN-2629-1), a
través de la unidad de migracion del sector social (MIG/SCL), y por solicitud del
beneficiario. Ello, por la experiencia generada por el Banco, y su capacidad, a través
del Cluster Digital del Sector Social, de asesorar y transferir lecciones aprendidas de
otros paises, asi como la promocion de mejores practicas de dentro y fuera de la
region sobre la tematica. El Banco supervisara los servicios de consultoria y el
beneficiario podra brindar insumos técnicos a los informes de los consultores.

Las adquisiciones (Anexo IV) seran ejecutadas de acuerdo con los métodos de
adquisiciones establecidos del Banco, a saber: (a) Contratacién de consultores
individuales, segun lo establecido en las normas AM-650; (b) Contratacion de firmas
consultoras para servicios de naturaleza intelectual segun la GN-2765-4 y sus guias
operativas asociadas (OP-1155-4) y (c) Contratacion de servicios logisticos y otros
servicios distintos a consultoria, de acuerdo con la politica GN-2303-28. Asimismo, se
prevé la contratacién directa de la empresa WEGITAL, por la experiencia de valor
excepcional y conocimiento en la ejecucion de modelos de madurez; porque presenta
una ventaja sobre la competencia dado que cuenta con la experiencia de haber
implementado varios talleres y estudios con el Banco en la Regidon, bajo la
metodologia especifica desarrollada para tal fin; y por la premura de llevar a cabo la
identificacion de brechas, tarea necesaria en el plazo inmediato para identificar las
barreras que se deben afrontar.

En términos de la supervision de esta CT, bajo la direccidén del tanto el especialista
lider de equipo como la lider de equipo alterno, el equipo de proyecto sera
responsable de monitorear y facilitar las actividades requeridas para alcanzar los
resultados esperados. La CT serd monitoreada y evaluada de acuerdo con los
requerimientos del Banco y a través de la Matriz de Resultados. Se prepararan
informes anuales y un informe final en Convergencia, de acuerdo con la Unidad de
Gestion de Donaciones y Cofinanciamiento.
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Riesgos importantes

La cantidad de actores participantes de la cooperacion técnica supone esfuerzos de
coordinacién importantes. Tanto por parte del Banco como por parte del Gobierno.
Para ello, se estableceran reuniones periddicas con los actores y se definiran puntos
focales por cada una de las instancias participantes, para ir resolviendo y avanzando
los posibles temas de discusidn que puedan surgir.

Clausulas de integridad y acuerdos especiales de propiedad intelectual que deben ser
incluidos en el acuerdo de Cooperacion Técnica, si existen, deberan ser
especificados.

Excepciones a las politicas del Banco

No se ha identificado ninguna excepcion.

Salvaguardias Ambientales

La presente CT no financiara estudios de factibilidad o pre-factibilidad de proyectos
de inversion ni estudios ambientales y sociales asociados por lo cual no cuenta con
requisitos aplicables del Marco de Politica Ambiental y Social (MPAS) del Banco.

Anexos Requeridos:

Solicitud del cliente
Matriz de Resultados
Términos de Referencia
Plan de Adquisiciones



