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Infraestructura sostenible, resiliente e inclusiva

Objetivos y Justificacion de la CT

América Latina y el Caribe (ALC) enfrentan el doble desafio de garantizar el acceso

universal, en 2023 la tasa de electrificacion en ALC era de 97%' a electricidad de
calidad y, al mismo tiempo, erradicar la pobreza energética?. En este contexto, la
transformacion digital surge como una herramienta poderosa para modernizar la
infraestructura, mejorar la eficiencia operativa y fortalecer la relaciéon entre los

I Hub de Energia, BID

2 El quintil 1 (més vulnerable) tiene en promedio 9 veces menos acceso a la electricidad que el de mayores
ingresos, llegando a casi duplicarse esta brecha en la poblacion rural. La poblacion indigena y
afrodescendiente sin acceso a electricidad representa mas de un tercio del total. En promedio, el 15,5% de la

poblacion que no tiene acceso a la energia reside en viviendas precarias.

CEPAL, 2024



https://hubenergia.org/es/indicators/acceso-al-servicio-de-electricidad
https://www.cepal.org/sites/default/files/news/files/cepal_transicion_energetica_webinario_rd_diplomacia_2024_1.pdf
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consumidores y el sistema eléctrico. La digitalizacién implica no solo la adopcién de
nuevas tecnologias, sino también la capacitacion de una fuerza laboral altamente
calificada y la creacion de marcos que promuevan la participacion activa de los
usuarios en nuevos modelos de negocio y servicios energéticos. Sin embargo, el ritmo
de avance digital en la region es desigual. Persisten barreras importantes como la
falta de estandares comunes, la resistencia institucional a la innovacion, la distribucién
asimétrica de costos y beneficios, y la escasez de habilidades digitales en el sector
energético. A estos desafios se suma uno transversal y urgente: la ciberseguridad.

La digitalizacion, cuando no estd acompafiada de una estrategia solida de
ciberseguridad, puede aumentar significativamente la exposicion del sistema
energético a riesgos externos. La creciente automatizacion, el uso de datos en tiempo
real y la integracion de tecnologias operativas (TO) con sistemas de informacion (Tl)
amplian la superficie de ataque. Esta realidad es particularmente critica en un sector
que constituye infraestructura esencial para el funcionamiento econémico y social de
los paises.

Los ciberataques a sistemas eléctricos pueden generar consecuencias graves, desde
interrupciones en el suministro hasta el robo de datos sensibles y fallas en cascada
en otras infraestructuras. En América Latina, se estima que la mitad de la cadena de
suministro eléctrico estd expuesta a ciberamenazas?, y los costos econdémicos
derivados de estos ataques pueden alcanzar hasta el 6% del PIB en casos que
afectan infraestructura critica4. Entre los factores que agravan esta vulnerabilidad
estan el uso de redes comunes de operacion e informacion, la falta de control sobre
accesos remotos y la inexistencia de protocolos estandarizados de proteccion.

Frente a este escenario, la ciberseguridad no puede ser tratada como un componente
secundario. Requiere un enfoque sistémico que combine capacitacion técnica,
incorporacion de tecnologias de proteccion avanzadas y fortalecimiento institucional.
Para mitigar riesgos, es fundamental: (i) identificar y corregir vulnerabilidades, (ii)
implementar monitoreo continuo, y (iii) fortalecer la cultura de seguridad dentro de las
organizaciones. Esto implica invertir en monitoreo continuo, identificacion proactiva
de vulnerabilidades, desarrollo de marcos regulatorios claros y fortalecimiento de la
cultura organizacional de seguridad. También es fundamental contar con equipos
multidisciplinarios capaces de integrar conocimientos de ingenieria eléctrica,
tecnologias de la informacién y gestion de riesgos.

En respuesta a estos desafios, algunos paises han creado organismos
especializados. En Estados Unidos, por ejemplo, se estableciéo la Oficina de
Seguridad Cibernética, Energética y de Respuesta ante Emergencias luego de un
intento de hackeo en 2017 dirigido a multiples empresas eléctricas. Infraestructuras
de gran escala, como centrales hidroeléctricas y nucleares, son objetivos
particularmente vulnerables a este tipo de amenazas, lo que refuerza la urgencia de
una respuesta estructurada y coordinada en la regién.

Afortunadamente, ya existen experiencias concretas en la region que demuestran
como avanzar de forma segura en la transformacion digital. EI Complejo
Hidroeléctrico Salto Grande entre Argentina y Uruguay, por ejemplo, ha integrado
soluciones digitales con una visién clara de proteccion cibernética desde el inicio. Por
su parte, el proyecto Itaipu Binacional (Brasil-Paraguay) implementa desde 2003 un

3 Estado de preparacion en ciberseguridad del sector eléctrico en América Latina
4 Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en América Latina y el Caribe



https://publications.iadb.org/es/estado-de-preparacion-en-ciberseguridad-del-sector-electrico-en-america-latina
https://publications.iadb.org/es/reporte-ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-america-latina-y-el-caribe
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sistema de control centralizado que permite la operacion sincronizada a través de
interfaces externas, con arquitectura disenada para integracion progresiva en la nube.
Estas experiencias muestran que, a medida que se modernizan los sistemas de
automatizacion y se amplia la conectividad, también se vuelve indispensable una
estrategia de defensa cibernética integrada desde la concepcién de los proyectos.
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Fig. 1. Evolucion del sistema de monitoreo binacional de Itaipt®® .

La figura ilustra el esquema progresivo de digitalizacién implementado en la central
hidroeléctrica de Itaipu Binacional, destacando la integracién gradual de tecnologias
operativas (TO), sistemas de automatizacion y plataformas de monitoreo. Se observa
cdmo estas tecnologias se interconectan y sincronizan para permitir la visualizacion y
el control en tiempo real del desempefio energético a través de una interfaz externa
(IE). El diagrama también muestra la arquitectura disefiada para soportar, en etapas
futuras, el almacenamiento y analisis de datos en la nube.

La literatura técnica respalda la efectividad de invertir en ciberseguridad. Estudios
recientes muestran que esquemas de proteccion con técnicas de aprendizaje
automatico pueden reducir significativamente el riesgo operativo’®. Por ejemplo,
mecanismos de accion correctiva capaces de desconectar componentes vulnerables
han demostrado reducir en hasta 40% los costos adicionales asociados a ataques
cibernéticos.

TI: Tecnologia de la Informacion. Sistemas corporativos e administrativos, como servidores, bases de datos, redes internas y plataformas de gestion empresarial.
TO: Tecnologia Operativa. Sistemas que permiten operar, controlar y monitorear procesos industriales en tiempo real, como SCADA, PLCs y sensores.

IE: Interfaz Externa. Punto de acceso que permite a usuarios externos visualizar o interactuar con los sistemas operativos de forma segura.

DMZ.: Demilitarized Zone. Zona intermedia de seguridad entre la red interna y externa, que permite el acceso controlado a ciertos servicios sin comprometer los sistemas criticos.
SCADA: Supervisory Control and Data Acquisition. Sistema de supervision y adquisicion de datos para el monitoreo y control de procesos industriales.

PLC: Programmable Logic Controller. Dispositivo de control industrial que ejecuta instrucciones programadas basadas en entradas del entorno operativo.

ERP: Enterprise Resource Planning. Plataforma integrada de gestion empresarial para procesos como finanzas, logistica y recursos humanos.

HMI: Human-Machine Interface. Interfaz que permite la interaccion entre los operadores humanos y los sistemas de control.

RTU: Remote Terminal Unit. Unidad remota utilizada para recopilar datos y ejecutar comandos en sistemas SCADA.

ToT: Internet of Things. Dispositivos interconectados que recopilan e intercambian datos a través de internet, como medidores inteligentes y sensores.

NOC: Network Operations Center. Centro encargado de supervisar el funcionamiento de las redes de comunicacion y sistemas interconectados.

SOC: Security Operations Center. Centro especializado en la vigilancia, deteccion y respuesta ante incidentes de ciberseguridad.

¢ Estado de preparacion en ciberseguridad del sector eléctrico en América Latina

7 On the Cybersecurity of Traffic Signal Control System With Connected Vehicles

8 A Region-based Framework for Cyberattacks Leading to Undervoltage in Smart Distribution Systems

9 A remedial action framework against cyberattacks targeting energy hubs integrated with distributed energy resources



https://publications.iadb.org/es/estado-de-preparacion-en-ciberseguridad-del-sector-electrico-en-america-latina
https://ieeexplore.ieee.org/document/9714728
https://www.researchgate.net/publication/351905866_A_Region-based_Framework_for_Cyberattacks_Leading_to_Undervoltage_in_Smart_Distribution_Systems
https://www.sciencedirect.com/science/article/abs/pii/S0306261921012095
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En ALC, el tema aun es incipiente y requiere una accion decidida. Por eso, el Banco
ha establecido como prioridad estratégica el apoyo a la transformacion digital del
sector energia, con un foco especial en ciberseguridad. La presente CT busca
justamente apoyar el disefio, dimensionamiento e implementacion de acciones
concretas de digitalizacion segura, que puedan ser incorporadas en operaciones de
inversion en energia en los paises de la region.

Solicitud. Ante este diagnéstico, los paises Brasil, Honduras y Panama solicitaron la
CT al BID para intervenir en los problemas descritos, con el objetivo de aumentar la
capacidad en ciberseguridad y promover la transformacion digital en el sector
energético.

Objetivo. El principal objetivo de esta CT es contribuir a incrementar la capacidad del
sector de energia de la regidon para avanzar en su transformacion digital. Los objetivos
especificos son: (i) incrementar la capacidad en ciberseguridad mediante el uso de
herramienta de autoevaluacion de ciberseguridad, el uso de auditorias de
ciberseguridad, brindar capacitacion en ciberseguridad a gerentes, reguladores,
técnicos y operadores; (ii) incrementar el uso eficiente de herramientas digitales en el
sector; y (iii) abrir oportunidades de intercambio de experiencias y conocimiento
internacionales mediante visitas.

Complementariedad. El BID ha financiado varios proyectos que abordan la
digitalizacion y la ciberseguridad en el sector energético. Esta CT amplia, refuerza y
da sostenibilidad al trabajo realizado en el proyecto RG-T4513, que financi6 el
desarrollo y el mejoramiento de las capacidades de ciberseguridad a través de
autoevaluaciones, auditorias y entrenamientos dirigidos. Ademas, implemento
herramientas digitales basadas en inteligencia artificial para enfrentar los desafios en
el sector energético, asegurando una infraestructura mas segura y eficiente. La
Cooperacion Técnica RG-T4687 amplia, refuerza y da sostenibilidad a los avances
logrados en la operacion RG-T4513 a través de la aplicacion de las herramientas
desarrolladas en otros paises.

Alineaciéon Estratégica. La TC esta alineada con la Estrategia Institucional
Transformando para lograr un mayor impacto y escala (CA-631), en el area de
enfoque operativo de Infraestructura Sostenible, Resiliente e Inclusiva con Enfasis en
la Integracion Regional. El Grupo BID se ha comprometido a incrementar la capacidad
en ciberseguridad del sector eléctrico. La CT también si alinea con el area transversal
Capacidad institucional, Estado de Derecho y Seguridad ciudadana, una vez que
brinda capacitacién en ciberseguridad a gerentes, reguladores, técnicos vy
operadores, asi como a fomentar la infraestructura digital y los servicios innovadores
basados en tecnologia. Ademas, la CT esta alineada con el Marco de Resultados
Corporativos 2024-2030 (GN-3195-8) al mejorar la capacidad institucional de los
gobiernos y entidades sectoriales. Esta CT es coherente con el Marco Sectorial de
Energia (GN-2830-8), al contribuir a: (i) el desarrollo sostenible del sector; (ii) la
diversificacion de la matriz energética; y (iii) el fortalecimiento de la capacidad para
formular y ejecutar politicas energéticas. Entre otras actividades, la CT financiara
capacitaciones en ciberseguridad en Brasil, Honduras y Panama. La CT esta alineada
con las Estrategias Pais de Brasil 2024-2027 (GN-3243-3), con el Pilar 2:
transformacién digital para la productividad y la inclusién, al apoyar el desarrollo de
infraestructura digital y servicios publicos innovadores. También con la Estrategia
Pais de Honduras 2019-2024 (GN-2944), con el eje estratégico de fortalecimiento
institucional y digitalizacion, al impulsar la modernizacion de la infraestructura critica
y la digitalizacién de servicios publicos para mejorar la eficiencia y resiliencia del


https://www.iadb.org/es/proyecto/RG-T4513

Estado. Y por ultimo, la CT esta alineada con la Estrategia Pais de Panama 2025-
2029 (GN-3289), con el Pilar 1 al apoyar la transformacion digital como herramienta
transversal para mejorar la eficiencia en la provision de servicios basicos.

Descripcion de las actividades/componentes y presupuesto

3.1 Componente | (US$300.000): Ciberseguridad. El objetivo de este componente es

3.2

desarrollar capacidades en materia de ciberseguridad mediante las siguientes
actividades:

a. Fomentar el uso de la herramienta de autoevaluacion de ciberseguridad

proporcionando el apoyo técnico necesario para que se complete la autoevaluacion.
La herramienta fue disefiada en conjunto con IFD/ICS-Ciberseguridad. Es un
cuestionario de opcidén multiple que genera dinamicamente un score de cumplimiento
por cada funcién y un set de recomendaciones especificas. Les sirve a las
instituciones para ver cdmo estan en el tema y también como base para armar un
plan de accion y un presupuesto que el BID luego pueda apoyar con CT o préstamo.

Facilitar el uso de las auditorias y proporcionar el apoyo necesario a los ministerios
de la region para llevarlas a cabo. El objetivo de las auditorias es contratar a una
empresa experta en riesgos de ciberseguridad para evaluar la situacién de
ciberseguridad de la organizacion, y medir la brecha existente con las mejores
practicas de la industria. La mejor practica internacional es realizar esta auditoria
cada 2 afos.

Continuar los cursos de capacitacion en ciberseguridad, dictados por Tecnalia
(empresa espafnola), con un énfasis en la capacitacion de mujeres del sector. El
objetivo es dotar a los participantes de los conocimientos fundamentales vy
necesarios para poder reforzar e implementar estrategias de defensa ante posibles
ciberataques y ser conscientes de las amenazas actuales y futuras a las que se
enfrenta el sector. Ofrecemos 2 modalidades: curso de 10 horas para gestores,
orientado a gerentes, directivos y reguladores (puestos de decision), y curso de 40
horas para técnicos, para puestos de supervisién, mantenimiento y configuracién de
smart grids) con parte tedrica y parte practica.

Componente Il (US$140.000): Herramientas Digitales. El objetivo de este
componente es acelerar y apoyar a los gobiernos a desarrollar y promover el uso de
herramientas digitales en el sector eléctrico en la region, incluyendo las empresas
publicas del sector; por ejemplo, “Energiza2”’® y “SunscanIDB”''. Mediante las
siguientes actividades:

10 Energiza2 es una iniciativa del BID, cuyo objetivo principal es reducir las pérdidas no técnicas de energia

eléctrica mediante el uso de ciencia de datos y aprendizaje automatico. Este proyecto busca fortalecer las
capacidades técnicas de los equipos de empresas de transmision para identificar fraudes o consumos andémalos
en la red eléctrica. Para ello, se desarroll6 una solucién basada en Python que utiliza bibliotecas como Pandas,
técnicas de ingenieria de variables y modelos predictivos.

1 SunScanIDB es una herramienta digital de codigo abierto desarrollada por el BID para estimar el potencial de

generacion de energia solar en techos urbanos y rurales. Utiliza modelos de aprendizaje profundo como
UNET y SAM, junto con imagenes satelitales de alta resolucion, para: (i) detectar y delinear contornos de
techos; (ii) calcular la radiacion solar disponible en cada ubicacion; y (iii) estimar la capacidad anual de
generacion solar mediante modelos estadisticos personalizables



a. Fomentar el desarrollo de nuevas herramientas de facil replicabilidad e

3.3

3.4
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implementacién en la region ademas de las herramientas existentes “Energiza2” y
“SunscanIDB”.

Apoyo para la aplicacion de las herramientas existentes en nuevos paises.

Componente lll (US$60.000): Intercambio de Conocimiento y Diseminacion. El
objetivo de este componente sera crear una mayor vinculacion y dar mayor
diseminacion del conocimiento técnico y practico generado. Se financiaran las
siguientes actividades:

Visita de aprendizaje de ministerios de energia de los paises participantes de la CT a
Espafia con el fin de compartir mejores practicas y lecciones aprendidas en temas de
regulacién e implementacion de medidas de ciberseguridad en infraestructura critica;

Diseminacion de los resultados obtenidos por los productos de esta CT mediante una
publicacion.

Resultados Esperados. El valor agregado de esta cooperacion técnica se centrara
en: (i) la realizacion de autoevaluaciones de ciberseguridad y la elaboracién de planes
de accion; (ii) la ejecucion de auditorias de ciberseguridad en instituciones clave del
sector; (iii) la oferta de cursos de capacitacién en ciberseguridad para fortalecer
capacidades institucionales; (iv) la implementacion de herramientas digitales
innovadoras, incluyendo soluciones basadas en inteligencia artificial; (v) la
organizacién de un study tour para funcionarios de ministerios de energia de América
Latina y el Caribe (ALC) a Espafia, con el objetivo de conocer buenas practicas y
experiencias exitosas en transformacion digital del sector energético; y (vi) la
diseminacion de resultados mediante una publicacion.

Beneficiarios. Los beneficiarios de esta CT son las siguientes instituciones: Centrais
Elétricas de Santa Catarina (CELESC) de Brasil, Empresa Nacional de Energia
Eléctrica (ENEE) de Honduras y Secretaria Nacional de Energia (SNE) de Panama.

Presupuesto Indicativo

Presupuesto. Fondo General de Cooperacion de Espaina, FGE, prevé comprometer
a este proyecto US$500.000.

Actividad / Descripcion BID/Financia | Financiami
Componente miento por ento
Fondo Total
1 g\utoev_e’lluamon de ciberseguridad y plan $60.000 $60.000
e accion
Auditorias de ciberseguridad $180.000 $180.000
Cursos de ciberseguridad $60.000 $60.000
2 Herramientas Digitales $140.000 $140.000
3 Study tour de ministerios de energia
ALC a Espafa $40.000 $40.000
Diseminacioén de resultados $20.000 $20.000
Total $500.000 $500.000
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Monitoreo, Presentacion de Informes y Supervision. La supervision de la CT
estara a cargo del Banco Interamericano de Desarrollo (BID) a través de su Division
de Energia (INE/ENE). Se coordinara con las contrapartes para designar puntos
focales especificos encargados de acompafiar el desarrollo de esta CT. El progreso
de esta CT sera monitoreado con base en sus resultados esperados, definidos en la
matriz de resultados. Esta matriz también establece los indicadores y el cronograma
previsto. El equipo sera responsable de monitorear la evolucion de estos indicadores
y reportar su avance fisico y financiero por producto y componente. La informacion
requerida se registrara en Convergencia. Los informes anuales que se presenten
describiran el avance hacia la finalizacion de cada uno de los componentes de la CT
a lo largo de su duracion, indicando el grado de cumplimiento de los indicadores de
productos y el avance respecto a la matriz de resultados registrada en el Plan de
Adquisiciones actualizado. Asimismo, se proporcionara informacién relevante para
identificar areas que requieran mejoras y lecciones aprendidas. Se espera que estos
resultados sean complementarios a otros esfuerzos realizados por el Banco, no solo
en el sector energético, sino también en infraestructura y otros sectores.

Evaluacion. El equipo del proyecto sera responsable de la preparaciéon y envio, al
Donante, de los informes del proyecto, de conformidad con lo estipulado en el Acuerdo
de Administracion.

Agencia Ejecutora y estructura de ejecucion

El Organismo Ejecutor sera el Banco Interamericano de Desarrollo (BID), a solicitud
de los beneficiarios, y de acuerdo con las directrices y requisitos establecidos en la
Politica de Cooperacion Técnica (GN-2470-2) y en los Procedimientos para la
tramitacion de operaciones de cooperacion técnica y asuntos conexos (OP-619-4), a
través de la Division de Energia (INE/ENE).

Capacidad Institucional. Esta CT es de caracter regional, y el Banco cuenta con una
amplia experiencia y capacidad para convocar y coordinar a los distintos actores de
los paises involucrados, lo cual es fundamental para el éxito del proyecto. El BID ha
liderado multiples iniciativas regionales en ciberseguridad y transformacion digital,
incluyendo la ejecucion de la CT RG-T4513, que sentd las bases técnicas y
metodoldgicas que ahora se amplian con esta operacion. El Banco ha desarrollado
herramientas, como metodologias de autoevaluacién y plataformas digitales, y ha
establecido alianzas estratégicas con actores clave del ecosistema digital y
energético, lo que le permite brindar acompafamiento técnico efectivo durante toda
la ejecucion de la CT incluyendo también la capacitacion en ciberseguridad.

Adquisiciones. Todas las adquisiciones a ejecutarse bajo esta Cooperacion Técnica
han sido incluidas en el Plan de Adquisiciones (Anexo IV) y se contrataran de
conformidad con las politicas y regulaciones aplicables del Banco de la siguiente
manera: (a) Contratacién de consultores individuales, segun lo establecido en la
norma sobre Fuerza Laboral Complementaria (AM-650) y (b) Contratacion de
servicios prestados por firmas consultoras de acuerdo con la Politica de Adquisiciones
Institucionales (GN-2303-33) y sus Directrices.

Periodo de Ejecucion y Desembolso. Los fondos de esta operacion se destinaran
a la contratacion de servicios de consultoria. Esta previsto que estas actividades se
completen dentro de los 36 meses posteriores a la aprobacion de la CT

Riesgos importantes

No se anticipan riesgos mayores para esta CT.



5.2

VL.

6.1

VIL.

7.1

Propiedad Intelectual. En el marco de esta cooperacién técnica, se desarrollaran
herramientas digitales cuyo licenciamiento garantizara la plena titularidad de los
derechos de propiedad intelectual del BID, conforme a lo establecido en la politica
AM-331. Para ello, las consultorias transferiran todos los derechos necesarios para
modificar, adaptar, personalizar, usar, mantener y redistribuir el sistema desarrollado.
Esta transferencia incluye el acceso irrestricto al cédigo fuente y a todos los artefactos
técnicos asociados (documentacion, librerias, esquemas de base de datos, entre
otros), permitiendo al BID realizar mejoras continuas, desarrollar nuevas
funcionalidades y asegurar la sostenibilidad del sistema en el tiempo.
El cédigo fuente de sistema desarrollados con esta CT, debidamente probados vy
validados en cuanto al cumplimiento de requerimientos funcionales, de escalabilidad
y de manejo eficiente de datos, sera almacenado en el repositorio de cddigo
proporcionado por el BID. Las consultorias se comprometen a garantizar que todas
las entregas se realicen libres de derechos de terceros, y que el software no infringe
patentes, licencias restrictivas ni otras disposiciones legales vigentes. Ademas, se
estableceran mecanismos de verificacion y control de calidad del cédigo, asi como
buenas practicas de documentacion técnica, para facilitar su adopcién futura por parte
del Banco u otros actores autorizados. Estos lineamientos aseguran que los productos
derivados de esta cooperacion técnica sean plenamente reutilizables y sostenibles,
consolidando su valor como bien publico regional.

Excepciones a las politicas del Banco
No se identifican excepciones a las politicas del Banco.
Aspectos Ambientales y Sociales

Esta Cooperacién Técnica no esta destinada a financiar estudios de prefactibilidad o
factibilidad de proyectos de inversiéon especificos o estudios ambientales y sociales
asociados a ellos; por lo tanto, esta TC no tiene requisitos aplicables del Marco de
Politica Ambiental y Social (ESPF, por sus siglas en inglés) del Banco.

Anexos Requeridos:

Solicitud del Cliente 2427.pdf

Matriz de Resultados 86817.pdf

Términos de Referencia 89288.pdf

Plan de Adquisiciones 14204.pdf
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