
@M ESTADO PLURtNACION AL DE

BOLIVIABICENTENARIO DE

BOLIVIA
MINISTERIO DE
PLANIFICAC16N DEL DESARROLLO

L. p.,. O 6 MAR 2024
MPD/VIPFE/DGGFE/UOF-NE 0512/2024

07 MAR 2024

SeFlora
Julia Johannsen
Representante en Bolivia
BANCO INTERAMERICANO DE DESARROLLO

Presente. -

!! REC 1 B.If inI1 1 A PA / h , ) { 1\' } A
U-=::H:h:===::::„ I:::=_. ..._. - -- ::'."'=.:': --'-

// .' ’By

REF.: Solicitud de Cooperaci6n T6cnica no
Reembolsable para el proyecto "Desarrollo
Normativo y Estrat6gico para los Datos en Bolivia"

De mi consideraci6n:

Mediante la presente, tengo a bien rernitir copia de la carta MPR/DGP-0311-
CAR/23 con la que el Ministerio de la Presidencia, solicita al Ministerio de
Planificaci6n del Desarrollo (MPD) realizar las gestiones correspondientes ante el
Banco Interamericano de Desarrollo (BID), para el financiamiento de la
Cooperaci6n T6cnica No Reembolsable “Desarrollo Normativo y Estrat6gico para
los Datos en Bolivia’', misma que ser6 ejecutada por el mencionado organisrno
financiador.

Al respecto. con la finalidad de que el BID pueda considerar el citado
requerimiento, remito a usted copia deI informe t6cnico E-MPR/2023-30636,
elaborado por el citado Ministerio y los informes T6cnico y Legal elaborados por lg
Agencia de Gobierno Electr6nico y Tecnolo
Comunicaci6n (AGETIC) .

glas de Inforrnaci6n

Con este motivo, saludo a usted atentamente.

HR: MPD/VU-19439/2023
AMD/LMG/RMD/Mariela Vasquez T

Adj. Lo citado
c.c. Archivo

Av. Mariscal Santa Cruz N'’ 1092 - Casilla N'’ 128 14 - Central PHoto (591) 50850019 - Fax (591-2) 23 12641
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La Paz, 1 5 NOV. 2023
MPR/DGP-031 1 -CAR/23

SeFtor:

Jos6 Sihani C6rdenas
ASESOR DE DESPACHO

MINISTERIO DE PLANIFICA

Presente. -

G\

REF.: SOLICITUD DE INFORMACI6N

De mi consideraci6n:

Por instrucci6n de la SeFlora Ministra de la Presidencia y en atenci6n a CITE:

MPD/DESPACHO-COM 004/2021, rnediante la cual comunica que las solicitudes de
inicio de Proyectos deben realizarse conforme a requisitos establecidos.

Al respecto, tengo a bien remitir la informaci6n requerida para los fines

consiguientes det Proyecto “Desarrollo Normativo y Estrat6gico para los Datos en
Bolivia” de la Agencia de Gobierno Electr6nico y Tecnologias de tnformaci6n y
Comunicaci6n - AGETIC.

Sin otro particular, saludo a usted ate IteJEan

JeFA DE QABtNrrE

AMCL/Jessica Canasco
Adj. Lo citado
c.c. Archivo DGP

"2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO"

Zona Central, calle Ayacucho - esq. Potosi, Te16fonos: (591-2) 21 841 78 - (591-2) 21 841 83
La Paz - Bolivia
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A: Maria Nela Prada Tejada
MINISTRA DE LA PRESIDENCIA

DE: Jessica Shirley Carrasco Ayala
DIRECTORA GENERAL DE PLANIFICACI6N

REF.:

FECHA:

INFORME DE PRIORIZACI6N PROYECTO “DESARROLLO

NORMATIVO Y ESTRATeGICO PARA LOS DATOS EN BOLIVIA”

La Paz, 13 de noviernbre de 2023

De mi consideraci6n:

En atenci6n a nota AGETIC/NE/3390/2023 de la Agencia De Gobierno Electr6nico
y Tecnologias de Inforrnaci6n y Comunicaci6n en la que remite el proyecto
“Desarrollo Norrnativo y Estrat6gico para los Datos en Bolivia’' y en cumplimiento a
los requisitos solicitados por el Viceministerio de Inversi6n POblica y Financiamiento
Externo, para realizar las gestiones de financiarniento para el proyecto
mencionado”. me perrnito inforrnar lo siguiente:

1. ANTECEDENTES

Ley 1 407 Plan de Desarrollo Econ6mico y Social 2021 – 2025 “Reconstruyendo
la Economfa para Vivir Bien, hacia la Industrializaci6n con Sustituci6n de
Importaciones", de 09 de noviernbre de 2021 .

Resotuci6n Ministerial N'’ 115 que aprueba el reglamento B6sico de
Preinversi6n de 12 de mayo de 2015.

Resoluci6n Bi-Ministerial N'’ 01 7 que aprueba las Directrices de Formulaci6n
Presupuestaria Gesti6n 2024.

Nota CITE: AGETIC/NE/339C)/2023 de la Agencia De Gobierno Electr6nico y
Tecnologfas de Informaci6n y Comunicaci6n en la que remite el proyecto
“Desarrollo Normativo y Estrat6gico para los Datos en Bolivia”

Nota CITE: AGETIC/NE/4531/2023 de la Agencia De Gobierno Electr6nico y
Tecnologias de Informaci6n y Comunicaci6n en la que complementan el

"2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO".
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Informe T6cnico y Legal del proyecto “Desarrollo Norrnativo y Estrat6gico
para los Datos en Bolivia”.

II. DESARROLLO

El Proyecto tiene por objetivo impulsar las polfticas de datos en el marco del

desarrolto de gobierno electr6nico con el fin de fortalecer el ecosistema digital y
promover la transformaci6n digital en el Estado Plurinacional de Bolivia,

contribuyendo a la creaci6n y fortalecimiento de un marco integral que incluya
tanto los aspectos legales como los estrat6gicos para la protecci6n,
aprovechamiento y uso adecuada de los datos en Bolivia.

El alcance del proyecto identifica la necesidad de sensibilizar, fortalecer o propiciar
que las capacidades de las instituciones pOblicas empresas privadas y titulares de
datos personates sean las id6neas para lograr un tratamiento responsable de los

datos personales en Bolivia. Es decir, un tratarniento responsabte que de forma
equilibrada haga un aprovechamiento de los datos en beneficio del desarrollo y la
innovaci6n y, a su vez, garantice los derechos y las libertades de los titutares de
datos. El proyecto est6 enrnarcado en:

• Componente 1 : Marco Integral para la Gesti6n y Tratamiento de Datos en la
Administraci6n POblica, cuyos objetivos est6n orientados a elaborar y
proponer Ia reglarnentaci6n deI marco legal sobre datos personales a ser

aprobado por el Estado Pturinacional de Bolivia; establecer la Estrategia
Nacional de Datos que fortalezca al gobierno abierto y sistematizar las
mejores pr6cticas de las entidades pOblicas en materia de protecci6n de
datos personales y promover su alinearniento aI marco legal especffico a ser
aprobado.
Cornponente 2: Fortalecimiento de Capacidades para la Protecci6n de
Datos y Derechos Ciudadanos cuyo objetivo est6 orientado a fortalecer las
capacidades de los funcionarios pOblicos, en t6rminos de conocimiento
para saber cu61es son sus obligaciones y aplicar las reglas de cuidado
cotidiano, y de la sociedad civil, para ejercer sus derechos, y, en esa suma
de factores, garantizar los derechos de los ciudadanos y el desarrollo de una
cultura de protecci6n y tratamiento responsable de datos personales.

•

Del an61isis realizado del proyecto se establece que el rnismo se encuentra en el
marco de la Agenda Patri6tica 2025, el Plan de Desarrollo Econ6mico y Social y los
Planes de Mediano Plazo del Ministerio de la Presidencia.

"2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO".
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Articulaci6n Estructura Program6tica Plan de Desarrollo Econ6mico y Social 2021 - 2025

a lecimiento yEJE 5.

Desarrollo de Capacidades y Potencialidades Productivas
c al aplicada desde el gobierno
electr6nico para la implementaci6n de polfticas pOblicas a trav6s deI uso intensivo de
las TIC

RESULTADO 5.4.1: Se ha promovido el desarrollo de una gesti6n pOblica integrada y
eficiente a trav6s del fortalecimiento del gobierno electr6nico y tecnologias de
informaci6n de la comunicaci6n
r ansformaci6n digital del
Estado

111.CONCLUSIONES Y RECOMENDACIONES

Del an61isis realizado a los objetivos se concluye que el Proyecto “DESARROLLO
NORMATIVO Y ESTRATEGICO PARA LOS DATOS EN BOLtVIA” se articula con las
acciones desarrolladas y son concordantes al sistema de planificaci6n que
propone eI Plan Estrat6gico Ministerial del Ministerio de la Presidencia 2021-2025.

Es cuanto tengo a bien informar para fines consiguientes.

laid
SCO

JSC A/Jessica Carrasco
Adj. Lo citado
c.c. Archivo DGP

"2023 ANO DE LA JUVENTUD HACIA EL BICENTENARIO”
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Clasificaci6n : Reservado

INFORMETECNICO

FRANCISCO XAVIER BELMONTE SANZ

JEFE DE GEgrI6N Y TRANSFORMACION

PARA:

DE: LUIS FERNAN DO SALCE DO GUTIERREZ –T7L
PROFESIONAL DE GEgr16N NORMATIVA U–)

ASUNTO.: Proyecto: Desarrollo normativo yestrat6gico para los datos en Bolivia

Referencias: AGET IC/N E/3390/2023

ANTECEDENTES

Nota Externa con Cite AGETIC/NE/3390/2C>23 dirigida a la Ministra de la Presidencia que
remite el Proyecto “Desarrollo Normativo y Estrat6gico para los Datos en Bolivia", solicitando,
previa consideraci6n y analisis, la gesti6n del financiamiento externo correspondiente ante el
Ministerio de Planificaci6n del Desarrollo.

Nota Externa con Cite MPR/DGP4267-CAR/2023 del Ministerio de la Presidencia, mediante la

cual solicita Informe T6cnico y Legal que sustente el Proyecto remitido por la AGETIC.

DESARROLLO

El presente documento se centra en exporter la importancia de contar con el marco juridico y
estrat6gico para los datos en Bolivia, pafs que est6 en proceso de implementaci6n de

gobierno electr6nico y la construcci6n de su primera Agenda Digital. Asimismo, realiza
consideraciones adicionales que sustentan t6cnicamente el proyecto remitido al Ministerio
de la Presidencia.

La implementaci6n de gobierno electr6nico y/o digital enfrenta distintos desaffos y
problematicas complejas los cuales requieren de diagn6sticos precisos y de la construcci6n
de distintas politicas y estrategias. Uno de ellos esti referido al gobierno abierto y su

componente clave que son los datos abiertos.

La importancia de los datos

Este documento pued e ser verificado en https7/agetic.gob.bo/verifiar

"2023 Alia DE LAJUVENTUD HACIA EL BICENTENARIO'’ 1
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El gobierno cuenta (captura y gestiona) con una gran cantidad de datos. El proceso de
implementaci6n de gobierno digital requiere que los datos puedan transformarse, sean Otiles
en la mejora e innovaci6n de los servicios (tr6mites) que ofrece y puedan ser compartidos a
la sociedad. Esto significa construir el gobierno abierto, paradigma que, ademas, contempla el
fomento de la participaci6n ciudadana en las polfticas pOblicas. En ese marco, el concepto de
datos abiertos y dimensionar el ecosistema que to sostiene son claves.

Los datos abiertos es la informaci6n producida por las entidades pClblicas que en un forrnato
accesible y facil de procesar estan disponibles para cualquier persona mediante Internet. Es

decir, no existen limitaciones para su reutilizaci6n de taI forma que permite crear servicios
de gobierno, mejora r los mismos con innovaci6n y permitir el desarrolto de investigaciones.

Hay problematicas b6sicas que enfrentan los datos como: trazabilidad, coordinaci6n,
interoperabilidad y gobernanza de datos. Ello incide en la formulaci6n de las politicas
pClblicas, impide la adopci6n de la cultura del dato tanto a nivel de los funcionarios pCIbliCOS

como en la ciudadania en general y limita la posibilidad de profundizar el enfoque de
gobierno abierto, afin a los principios de transparencia institucional, participaci6n ciudadana
y rendici6n de cuentas.

Al respecto, seg(in la Carta lberoamericana de Gobierno Abierto de 2016, el gobierno abiertQ
es el “conjunto de mecanismos y estrategias que contribuye a la gobernanza pOblica y al
F)uen gobierno, basado en los pilares de la transparencia, participaci6n ciudadana, rendici6n
de cuentas, colaboraci6n e innovaci6n, centrando e incluyendo a la ciudadania en el proceso
de toma de decisiones, asi como en la formulaci6n e implementaci6n de politicas pClblicas.

para fortalecer la democracia, la legitimidad de la acci6n pClblica y el bienestar colectivo".
}

Si bien se ha avanzado en el marco normativo vinculado al principio de transparencia, el

enfoque de gobierno abierto no ha sido acompa6ado por un marco juridico ni estrat6gico que
to promueva y to posicione dentro del proceso de implementaci6n de gobierno digital. Menos
gCln, no se ha podido configurar eI marco de gobernanza de datos cuyos beneficios y
dificultades se puntualizan en el siguiente cuadro:

Beneficios y problemas de la gobernanza de datos

!eneficios de u.na gobernanza de dalos Problema ante la falta de gobernanza de datos
• Existe ru]undancia de datos y de procesos.

• Las entidades pOblica no saben qu6 pueden y qu6 no
pueden hacer con sus datos.
• Los datos en toda Ia Ad ministraci6n POblica Nacional son
inconsistentes.

• Se promua/en la arbitrariedal y pr6ctica mercantiles para
el acceso a los datos.

• Se dtficulta la generaci6n de valor pObtico en base a los

• Permite el intercambio e integrai6n dedatos entre
entidades pOblicas.

• Facilita la entrqga de servicios pOblicos integrados y
proactivos.
• Simpltfica las interacciones con las persona y empresa.
• Permite que las personas y empresas inforrnen los datos

Este d acu men to pued e ser verificado en https7/ageUc.gob.bo/verificar

"2023 AM0 DE LAJUVENTUD HACIA EL BICENTENARIO" 2
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s610 una vez.

• Aumenta la eficiencia de la institucionu pOblicas.

• Habil ita la toma dedecisiones y la formulaci6n de polfticas
pOblica basada en widencias.

datos existentes.

• No permite innovar en base al uso de datos en poder de

las instituciones pOblicas.
• No se tiene una visi6n integrada y consistente de lo que le

acontece a cada individuo y emp rsa.

Fuente: Cippec del documento Gobernanza de datos para la transformaci6n digital del
Estado.

La gobernanza de datos, componente principal de una estrategia de datos, se sustenta en
distintos pri nci pios, siendo los princi pa les:

: Transparencia: implica que los miembros de las entidades pClblicas tengan en claro eI valor
de los datos y la posibilidad de compartir estos para distintos fines sin afecta r la protecci6n a
los datos personales.

- Responsabilidad: significa que todos los miembros de una repaKici6n pOblica deben ser
conscientes de que son responsables de los datos con los que tratan, no solo es problema de
ja unidad o area que gestiona las tecnologfas de informaci6n sino de toda la entidad.

i Integridad: conlleva a asegurarnos de que los datos que almacenamos son relevantes,
certeros y que cumplan con las polfticas de seguridad y las distintas regulaciones.

- Colaboraci6n: busca identificar mejores practicas para procesar datos en los diferentes
modelos de negocio y adoptar est6ndares efectivos que mejoren el gobierno de los mismos.

)

N6tese la relaci6n entre la gobernanza de datos con et derecho que tiene la ciudadania en
que el Estado proteja sus datos personales.

Adicionalmente, una estrategia de datos abiertos tiene como fin promover la apertura y
reutilizaci6n de los datos abiertos, para involucrar a la ciudadania en la mejora de los

Sewicios p(lblicos, generando valor a partir de la colaboraci6n e innovaci6n.

Algunos de sus objetivos especfficos son:

- Promover la apertura y reutilizaci6n de los datos que gestionan las entidades pOblicas.

= Fortalecer la gobernanza y la confianza en el gobierno a trav6s de los datos abiertos para
mejorar la toma de decisiones y la prestaci6n de los servicios pClblicos.

' Fomentar la participaci6n de la ciudadanfa en las polfticas pClblicas.

+ Fomentar el desarrollo del ecosistema de los datos abiertos y garantizar su sostenibitidad.

Este documento puede ser verificado en https//agetic.gob.bo/verificar

"2023 ANa DE LAJUVENTUD HACIA EL BICENTENARIO" 3
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Esta estrategia de datos abiertos debe sustentarse en los siguientes principios:

-Abiertos por defecto: La recolecci6n y gesti6n de los datos deben pensarse desde un inicio
para que est6n disponibles, sin comprometer el derecho a la privacidad de los ciudadanos.

- Accesible y utilizable: Los datos son facilmente encontrados en un portal centralizado y

estan a disposici6n de la ciudadanfa en formatos abiertos, gratuitos, bajo licencia abierta y
sin restricciones de acceso.

; Comparable e interoperable: Los datos deben estar en forrnatos estructurados y
estandarizados para soportar la interoperabilidad y facilitar la comparaci6n, trazabilidad y

reutilizaci6n efectiva .

; Mejora de la gobernanza y participaci6n ciudada na .

: Datos abiertos para la Innovaci6n y la creaci6n del mercado donde operan los
bmprendimientos emerge IItes en el ecosiste ma GovTech.

De rnanera general, se requiere construir la estructura, principios, alcance, tem5ticas, y
dimensiones de la estrategia de datos, identificando principales problemas y desafTos a dar
respuesta, proponiendo los correspondientes planes de acci6n.

La estrategia de datos, en lo posible debe requerir de una normativa que:

- Obligue a las entidades pOblicas a dar acceso efectivo a los datos con los que cuentan.

)

= Establezca las condiciones bajo las cuales las instituciones tienen que hacer que los datos
est6n disponibles para el consumo de otras entidades pClblicas, asi como para el sector
privado. Es imperativo que esta regulaci6n est6 alineada y respete las reglas que existan en
relaci6n con la protecci6n de datos personales evitando, a su vez, que se use ello como
impedimento para liberar los datos.

- Plantee reglas y procedimientos para anonimizar, genera r datos agregados, etc.,

- Facilite la reutilizaci6n y el procesamiento automatizado de los datos.

- Regule las clasificaciones y conjuntos de datos por liberar y definir lineamientos y procurar
LIna estandarizaci6n.

Estado de situaci6n en Bolivia

Desde su creaci6n la AGETIC ha impulsado el desarrollo de un marco norrnativo para tos

distintos ejes que comprende gobierno electr6nico. En efecto, el Decreto Supremo N' 3251

Este documento puede ser verificado en https7/agetic.gob.bo/Verificar

"2023 AND DE LAJUVENTUD HACIA EL BICENTENARIO" 4
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hace referencia al gobierno abierto y define la implementaci6n de un portal de datos abiertos
a partir de lineamientos a ser definidos.

A la fecha muy pocas entidades p(lblicas han logrado pubticar peri6dicamente sus datos en
sus webs institucionales y tampoco han utilizado eI portal web creado para este efecto por la
AGETIC. De manera general, las entidades de gobierno deben transitar de la publicaci6n de

informaci6n basica a la publicaci6n de datos abiertos a trav6s de un portal especffico, para
que 6stos puedan ser reutilizados. En ese sentido, la apertura de los datos pablicos
constituye una estrategia fundamental para logra rel gobierno abierto.

En lo relativo a la protecci6n de datos, existe una referencia general en la Ley de

Telecomunicaciones y un marco normativo sectorial para proteger la informaci6n personal,
que es ejecutado por algunas instituciones del gobierno. Sectorialmente, existen tambi6n
disposiciones para resguardar y no compartir i nformaci6n individualizada .

'En este contexto, AGETIC ha presentado y socializado un anteproyecto de ley de Protecci6n
de Datos Personales y ha priorizado la elaboraci6n de una estrategia de datos a fin de

profundizar el enfoque de gobierno abierto y equiparar los avances en materia de
transparencia, acceso a informaci6n y control social.

Es en ese contexto que se requieren acciones que apunten a seguir construyendo eI marco
normativo y estrat6gico, asi como sensibilizar y fortalecer las capacidades de los actores y
Ciudadanfa en general sobre eI usa y el derecho de la protecci6n de datos personales. Una de

esas acciones se plasman en el proyecto presentado al 6rgano Rector de Gobierno
Electr6nico cuyo objetivo principal es claro y preciso:

)

“lmpulsar tas polfticas de datos en el marco del desarrollo de gobierno electr6nico, con el fin
de fortalecer el ecosistema digital y promover la transformaci6n digital en el Estado
Plurinacional de Bolivia".

Asimismo, se establecen los siguientes objetivos especfficos:

- “Contribuir a la creaci6n y fortalecimiento de un marco integral que incluya tanto los
pspectos legales como los estrat6gicos para la protecci6n, aprovechamiento y uso adecuado
de los datos en Bolivia.

I Sensibilizar, fortalecer o propiciar que las capacidades de las instituciones pOblicas,
bmpresas privadas y titulares de datos personales sean las id6neas para lograr un

tratamiento responsable de los datos personales en Bolivia."

Fstos objetivos permiten delinear los componentes del proyecto, que a su vez persiguen
t)bjetivos especificos, el conjunto de actividades y plantea los resultados esperados.

Este documento puede ser verificado en https//agetic.gob.bo/verifiaar

"2023 Aia DE LAJUVENTUD HACIA EL BICENTENARIO" 5
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Componente 1: Marco Integral para la Gesti6n y Tratamiento de Datos en la Adrninistraci6n
p(lblica. Se centra en el desarrollo de un marco integral que englobe aspectos normativos y
estrat6gicos, can el objetivo de orientar y regular las acciones de la administraci6n pClblica en
la gesti6n y tratamiento de datos de manera efectiva y segura, orientados y alineados al

gobierno abierto.

Objetivos del componente 1.

; Elaborar y proponer Ia reglamentaci6n deI marco legal sobre datos personales a ser

?probado por el Estado Plurinacional de Bolivia.

- Establecer la Estrategia Nacional de Datos que fortalezca al gobierno abierto.

: Sistematizar las mejores practicas de las entidades p(lblicas en materia de protecci6n de
aatos persona les y promover su alineamiento aI marco legal especffico a ser aprobado.
r

Actividades del componente 1.

- Elaboraci6n de un Informe de Situaci6n y de Experiencias internacionales en el desarrollo
hormativo sobre protecci6n de datos persona les y de fortalecirniento de la gobernanza en el
contexto de gobierno abierto.

} Redacci6n y discusi6n de propuestas de un Decreto Supremo que reglamente Ia Ley de
Datos Persona les.

: Construcci6n y difusi6n de la Estrategia Nacional de Datos
)

i Identificaci6n de buenas pr6cticas en el resguardo y tratamiento de datos personales en el
sector pOblico.

Resultados esperados dei componente 1.

= Fteglamentaci6n de la Ley de Protecci6n de Datos Personales. Entre otros aspectos es
necesario establecer distintos procedimientos tales como: i) procedimiento para atender las
solicitudes del ejercicio de los derechos; ii) procedimiento de reclamaci6n, incluida la etapa
del procedimiento sancionador; iii) procedimiento para la presentaci6n, revisi6n y aprobaci6n
de c6digos de conducta, etc.

- Estrategia Nacional de Datos. El transito de publicar informaci6n basica a la publicaci6n de
gatos abiertos, que a la vez proteja los datos personales, es important:e para la reutilizaci6n
y desarrollar el GovTech. La formulaci6n de una Estrategia de Datos debe incorporar los ejes
que las mejores experiencias recomiendan, con 6nfasis, para el caso boliviano en el
relanzarniento deI Portal de Datos Abiertos del Estado y todas las iniciativas que se

Este docurnento puede ser verificado en https7/agetic.gob.bo/verificar
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identifican y sumen hacia la consecuci6n de gobierno abierto, el fortalecimiento de la

gobernanza y la confianza en las entidades de la administraci6n pOblica.

- Mejores Practicas en materia de Protecci6n de Datos Personales en el Sector PClblico. La

visibilizaci6n de las mejores practicas en materia de protecci6n de datos personales es clave,
no s610 para reconocer el trabajo de las entidades pClblicas sino para inducir a que las

mismas se alineen plenamente al nuevo marco jurfdico.

Asimismo, es importante que estas experiencias permitan construir ejemplos positivos y el

bn51isis de casos en los eventos de sensibilizaci6n y capacitaci6n dirigido a los servidores
F)Oblicos.

Fomponente 2: Fortalecimiento de Capacidades para la Protecci6n de Datos y Derechos
eiudadanos. Se enfoca en el desarrollo de las capacidades de los funciona rios pOblicos y de la
bociedad civil. Los funcionarios p(lblicos son responsables de la administraci6n de la

informaci6n personal de los ciudadanos y esto significa la generaci6n, transferencia,
tratamiento y resguardo de la informaci6n personal para la prestaci6n de servicios pClblicos,

la formulaci6n de politicas, etc. Por su parte, la sociedad civil requiere conocer herramientas
para gestionar sus datos con medidas de seguridad y exigir ta protecci6n de su inforrnaci6n
personal a las entidades p(lblicas.

C)bjetivo del componente 2.

I Fortalecer las capacidades de los funcionarios p(lblicos, en t6rminos de conocimiento para

saber cuales son sus obligaciones y aplicar las reglas de cuidado cotidiano, y de la sociedad
civil, para ejercer sus derechos, y, en esa suma de factores, garantizar los derechos de los

ciudadanos y el desarrollo de una cultura de protecci6n y tratamiento responsable de datos
persona les.

)

Actividades del componente 2:

= Diagn6stico sobre eI uso de datos que presta el gobierno a los ciudadanos y la din6rnica de
mercado de datos en el sector privado. Esto permitira identificar problematicas que
enfrentan las entidades p(lblicas en el tratamiento de los datos e identificar los segmentos
de poblaci6n vulnerables a1 maI uso de sus datos personales.

: Elaboraci6n de contenidos y materiales educativos digitales, los cuales seran utilizados en
Jos eventos de capacitaci6n y/o sensibilizaci6n ya sean presenciales o virtua Ies.

= Eventos de capacitaci6n y sensibilizaci6n. En esta actividad se incluir5 el intercarnbio de

bxperiencias de los funcionarios y las funcionarias de la AGETIC para conocer las mejores
pr6cticas de la gesti6n de datos con la Agencia Digital deIJap6n.

Este d acumen to pued e ser verificado en https7/agetic.gob.bo/verificar
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Resultados esperados del componente 2

- Campanas de sensibilizaci6n: Proteger mis datos: es mi derecho. Se espera desarrollar
ca mpa Has de sensibilizaci6n piloto a segmentos de poblaci6n vulnerables que se identifiquen
en el diagn6stico con 6nfasis en el derecho de exigir que los datos que tiene el gobierno sean
tratados adecuada me IIte .

- Capacitaciones a1 sector pablico. Estas se dirigir5n tanto a funcionarios pClblicos para

fortalecer sus habilidades en la gesti6n de datos, como a la sociedad civil con el objetivo de

aumenta r su conocimiento y conciencia sobre sus derechos relacionados con los datos.

Trabajo de coordinaci6n entre AGETIC y BID-Jap6n.

En el marco del relacionamiento interinstitucional que promueve la AGETtC, se pudo exponer
a representantes deI BID la necesidad de dar continuidad al trabajo de construcci6n del

ambito normativo en materia de gobierno digital. En este sentido, se debe se6alar que para
!a elaboraci6n del Anteproyecto de Ley de Protecci6n de Datos Personales se_eJe_gtivizQ su- 7

ppoyo a partir de la contrataci6n de un consultor especializado en la tern6tica.

\VI dl
\

q .\

Asimismo, el BID inform6 sobre la posibilidad de que Bolivia pueda acceder a fondos no

reembolsables financiados por el Gobierno de Jap6n, llegando a senalar incluso la
Fiisponibilidad de recursos por $us250.000. Estos recursos se destinaran principalmente a

financiar los gastos de distintos consultores y ejecuci6n de actividades que no se constituyen
“Gasto de Inversi6n".

}

En dichas reuniones de coordinaci6n, se deline6 tentativamente un cronograma de ejecuci6n
del proyecto que llega a 9 meses.

El proyecto remitido at Ministerio de la Presidencia no presenta obsewaciones por parte del
pID, habi6ndo solicitado de parte de sus representantes iniciar las gestiones necesarias para
formalizar la disponibilidad y acceso a los recursos del fondo BID-Jap6n.

Presupuesto y tiempo de ejecuci6n.

FI financiamiento requerido por el proyecto asciende a $us250.000 y sera proporcionada por
bI Fondo Japon6s administrado por el BIDsegfJn cuadro en anexo.

El periodo de desembolso para esta cooperaci6n t6cnica es de 12 meses.

CONCLUSIONES

-_J t -\

Bolivia requiere fortalecer la implementaci6n de gobierno electr6nico y/o digital con la

Este documento puede ser verificado en httpsY/agetic.gob.bo/verificar
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construcci6n normativa y estrategia de uno de sus ejes: el gobierno abierto.

El gobierno abierto es compatible con el enfoque de gobierno transparente y participativo
que ha desarrollado un marco jurfdico importante y con el enfoque de protecci6n de datos
personales que es promovido desde AGETIC.

En ese sentido, es necesario aprovechar Ias oportunidades de construir eI marco juridico y
estrat6gico para la polftica de datos en el pafs a partir de la reglarnentaci6n de la ley de

brotecci6n de datos personales y una estrategia de datos.

El proyecto remitido al Ministerio de la Presidencia ha sido coordinado con personeros del
BID tanto en sus objetivos como componentes, abri6ndose la posibilidad de financiar los
gastos enunciados en el presupuesto hasta por un monto de $us250.000.

RECOMENDACIONES

Se recomienda remitir el presente Informe T6cnico aI Area Jurfdica y solicita r su opini6n legal
para posteriorrnente enviarambos informes al Ministerio de la Presidencia.

£.)ocumentos adjuntos:

/\nexo Proyecto BID-J P.pdf
LFSG

Cc.:archivo
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Este documento puede ser verificado en https//agetic.gob.bo/verifiGar
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Presupuesto del proyecto "Desarrollo normativo y estrat6gico para los datos en
Bolivia" por componente y actividad

(En $us)

Componente Descripci6n
Financiamien

to Total

Marco Integral para la Gesti6n y Tratamiento de
Datos en la Administraci6n POblica

120,000

Reglamentaci6n de la Ley de Protecci6n de
Datos Personales

75,000

Componente 1

Estrategia Nacional de Datos 25,000

Mejores Practicas en Materia de Protecci6n de
Datos Personales en el Sector PClblico

20,000

Fortalecimiento de Capacidades para la Protecci6n
de Datos y Derechos Ciudadanos

130,000

20,000Diagn6stico sobre eI uso de datos

Componente 2
Elaboraci6n de contenidos y materiales
educativos

30,000

80,000Eventos de capacitaci6n y sensibilizaci6n

Total 250,000

)
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INFORM E LEGAL

)

.'PARA LUIGI VARGAS ARAMAYO

JEFE DE INFRAEgrRUaURA TECNOL6GICA

JHossELYN BRITHA FERNANDEZ CABRERA

RESPONSABLE DE JURFDICA
IDIDA

LBLt DelET la
ASUNTO: Informe legal respecto al Proyecto: Desarrollo normativo y estrat6gico para los

datos en Bolivia

)

Referencias: AGETICyDE-A/2801 /2023 AGETIC-UGTD/IT/0144/2023 AGETIC-UGTD/NI/0485/2023

En atenci6n a la nota interna AGETIC-UGTD/Nl/0485/2023 de fecha 27 de octubre de 2023 a

t'rav6s del cual se remite el proyecto '’Desarrollo normativo y estrat6gico para los datos en

Bolivia" remitido por la AGETIC a esta cartera de Estado conforme el requerimiento de la
Direcci6n General de Planificaci6n del Ministerio de la Presidencia se tiene a bien elevar el

presente informe legal:

ANTECEDENTES

Nota Externa con Cite AGETIC/NE/3390/2C)23 dirigida a la Ministra de la Presidencia que
remite el Proyecto “Desarrollo Normativo y Estrat6gico para los Datos en Bolivia", solicitando,
previa consideraci6n y analisis, la gesti6n del financiamiento externo correspondiente ante el
Ministerio de Planificaci6n del Desarrollo.

Nota Externa con Cite MPR/DGP{)267-CAR/2C>23 del Ministerio de la Presidencia, mediante la

eual solicita Informe T6cnico y Legal que sustente el Proyecto remitido por la AGETIC.

Informe t6cnico AGETIC-UGTD/IT/0144/2C)23 de fecha 26 de octubre de 2023, emitido por la
Unidad de Gesti6n y Transformaci6n Digital respecto al Proyecto: Desarrollo normativo y
estrat6gico para los datos en Bolivia que establece en conclusiones: ..."Bolivia requiere
fortalecer la implementaci6n de gobierno electr6nico y/o digital con la construcci6n
normativa y estrategia de uno de sus ejes: el gobierno abierto.

El gobierno abierto es compatible con el enfoque de gobierno transparente y participativo

Este documento pued e ser verificado en httpsY/agetic.gob.bo/verificar
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que ha desarrollado un marco juridico importante y con el enfoque de protecci6n de datos
personales que es promovido desde AGETIC.

En ese sentido, es necesario aprovechar Ias oportunidades de construir eI marco jurFdico y
estrat6gico para la pol[tica de datos en el pafs a partir de la regtamentaci6n de la ley de
Frotecci6n de datos personales y una estrategia de datos.

El proyecto remitido al Ministerio de la Presidencia ha sido coordinado con personeros del
BID tanto en sus objetivos como componentes, abri6ndose la posibilidad de financiar los
gastos enunciados en el presupuesto hasta por un monto de $us250.000"....

MARCO NORMATIVO APLICABLE

Constituci6n Politica del Estado de 7 de febrero de 2009, en el artfculo 103 paragrafo I

establece: El Estado garantizara el desarrollo de la ciencia y la investigaci6n cientffica,
t6cnica y tecno16gica en beneficio del inter6s general. Se destina ran los recursos necesarios y
se creari el sistema estatal de ciencia y tecnologfa.

Por otro lado el Artfculo 21, Numeral 2, establece que las bolivianas y bolivianos tienen
derecho a la privacidad. Asimismo, el Par6grafo Vl de su Articulo 14 senala que las

bxtranjeras y los extranjeros en el territorio boliviano tienen los derechos y deben cumplir los
(ieberes establecidos en la Constituci6n, salvo las restricciones que 6sta esta contenga.

La rnisma norma suprema en los Artfculos 130 y 131, senala el procedimiento y la autoridad
competente para que las personas puedan conocer, objetar u obtener la eliminaci6n o

rectificaci6n de los dates registrados por cualquier medio ffsico, electr6nico, magn6tico o
inform5tico, en archivos o bancos de datos p(lblicos o privados, o que afecten a su derecho
fundamental a la intimidad y privacidad personal o familiar, o a su propia imagen, honra y
reputaci6n.

)

Ley No. 164 General de Telecomunicaciones, Tecnologfas de Informaci6n y Comunicaci6n de 8
de agosto de 201 1, en su Articulo 56, senala que el marco de to establecido en la Constituci6n
Politica del Estado, los operadores de redes pOblicas y proveedores de sewicios de

telecomunicaciones y tecnologfas de informaci6n y comunicaci6n, deben garantizar la

inviolabilidad y secreto de las comunicaciones, al igual que la protecci6n de los datos
persona les y la intimidad de usua rias o usua rios, salvo los contemplados en gufas telef6nicas,
facturas y otros establecidos por norma.

Decreto Supremo No. 1793 de fecha 13 de noviembre de 2013, que reglamenta Ia Ley No. 164
General de Telecomunicaciones, Tecnologfas de Informaci6n y Comunicaci6n de 8 de agosto
de 2011, en su articulo 56, refiere a fin de garantizar los datos personales y la seguridad

'qf'e Vq
J
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inform6tica de los mismos, se adoptan las siguientes previsiones: a) La utilizaci6n de los

datos personales respetar5 los derechos fundamentales y garantfas establecidas en la
Constituci6n Politica del Estado; b) El tratamiento t6cnico de datos personales en el sector
pOblico y privado en todas sus modalidades, incluyendo entre 6stas las actividades de
recolecci6n, conservaci6n, procesamiento, bloqueo, cancelaci6n, transferencias, consultas e

interconexiones, requeri ra del conocimiento previo y el consentimiento expreso deI titular, el
que sera brindado por escrito u otro medic equiparable de acuerdo a las circunstancias. Este

consentimiento podr6 ser revocado cuando exista causa justificada para ello, pero tal
revocatoria no tendra efecto retroactivo; c) Las personas a las que se les solicite datos
personales deberan ser previamente informadas de que sus datos ser6n objeto de
tratamiento, de la finalidad de la recolecci6n y registro de 6stos; de los potenciales
destinatarios de la informaci6n; de la identidad y domicilio del responsable del tratamiento o

de su representante; y de la posibilidad de ejercitar los derechos de acceso, rectificaci6n,
pctualizaci6n, cancelaci6n, objeci6n, revocaci6n y otros que fueren pertinentes. Los datos
'personales objeto de tratamiento no podr6n ser utilizados para finalidades distintas de las
6xpresadas al momento de su recolecci6n y registro; d) Los datos personales objeto de
!ratamiento s610 podrin ser utilizados, comunicados o transferidos a un tercero, previo
consentimiento deI titular u orden escrita de autoridad judicial competente; e) El

fesponsable deI tratamiento de los datos personales, tanto deI sector pClblico como del

>rivado, debera adoptar las medidas de fndole t6cnica y organizativa necesarias que
garanticen la seguridad de los datos personales y eviten su alteraci6n, p6rdida, tratamiento
ho autorizado, las que deberan ajustarse de conformidad con el estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estin expuestos, ya provenga n de la
bcci6n humana o del medio ffsico o natural.

I

Decreto Supremo N' 3251 tiene por objeto:

a) Aprobar eI Plan de Implementaci6n de Gobierno Electr6nico que en Anexo forma parte
integra rIte del presente Decreto Supremo;

(

b) Aprobar eI Plan de Implementaci6n de Software Libre y Estandares Abiertos que en Anexo
forma parte integra rIte del presente Decreto Supremo;

ANALIS IS

De todo to expuesto se tiene que la AGETIC ha presentado y socializado un anteproyecto de
ley de Protecci6n de Datos Personales y ha priorizado ta elaboraci6n de una estrategia de

datos a fin de profundizar el enfoque de gobierno abierto y equiparar los avances en materia
de transparencia, acceso a informaci6n y control social.

Fste documento puede ser verificado en https//agetic.gob.bo/verificar
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Es en ese contexto se requieren acciones que apunten a seguir construyendo eI marco
hormativo y estrat6gico, asf como sensibilizar y fortalecer las capacidades de los actores y
ciudadania en general sobre eI uso y el derecho de la protecci6n de datos personales en los

componentes y objetivos que se trazan en el informe t6cnico AGETIC-UGTD/IT/0144/2023
toda vez que el proyecto remitido al Ministerio de la Presidencia ha sido coordinado con

personal del BID tanto en sus objetivos como componentes, abri6ndose la posibilidad de

financiar tos gastos enunciados en el presupuesto hasta por un monto de $us250.000,
f

CONCLUSIONES

En el marco del relacionamiento interinstitucional que promueve la AGETIC, se pudo exponer
a representantes deI BID la necesidad de dar continuidad al trabajo de construcci6n del
ambito normativo en materia de gobierno digital. En este sentido, se debe se6alar que para

la elaboraci6n del Anteproyecto de Ley de Protecci6n de Datos Personales se efectiviz6 su
bpoyo a partir de la contrataci6n de un consultor especializado en la tem6tica.

Asimisrno, el BID inform6 sobre la posibilidad de que Bolivia pueda acceder a fondos no
reernbolsables financiados por el Gobierno de Jap6n, llegando a senalar incluso la

disponibilidad de recursos por $us250.000. Estos recursos se destinarin principalmente a
financiar los gastos de distintos consultores y ejecuci6n de actividades que no se constituyen
'''Gasto de Inversi6n".

RECOMENDACIONES

i Se recomienda a la Maxima Autoridad Ejecutiva aprobar el presente informe legal y remitir al
Ministerio de Presidencia.

Documentos adjuntos
No hay documentos adjuntos.
JBFC

Cc.:archivo
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ESTADO PLURINACIONAL DE ii;$3
ACETICBOLIVIA MINISTERIO DE

LA PRESIDENCIA

)

Proyecto “Desarrollo Normativo y
)

Estrat6gico para los Datos en Bolivia”



Proyecto: Desarrollo normativo y estrat6gico
para los datos en Bolivia AGETIC

<::ooperaci6n T6enica no Reembotsabte

forldo Japon6s - BID

14/08/2023

AREA DE POLfTICAS DE GOBIERNO ELECTR6NICO - AGETIC



1

}}

Atcance

Este documento tiene como objetivo contribuir al desarrollo de politicas de datos en

Bolivia, especificamente en el contexto del gobierno abierto, en linea con los esfuerzos de

desarrollo de gobierno electr6nico tiderados por Agencia de Gobierno Electr6nico y
TecnologFas de Informaci6n y Comunicaci6n (AGETIC), como parte de las acciones en torno
a la transformaci6n digital de Bolivia. Adem5s, busca obtener el respaldo dei Banco

Interamericano de Desarrollo para fortalecer estas polfticas y promover un enfoque
integral en el manejo de datos en el paFs.

l
Antecedentes

La AGETIC busca acceder al financiamiento del Fondo japon6s - BID para financiar un

proyecto centrado en el fortalecimiento de la polfticas de datos en el marco del desarrollo
de gobierno electr6nico, con los siguientes componentes: “Mejora deI marco legal para la
Protecci6n de Datos Personales"; '’Apoyo a una Polftica Nacional de Datos", a partir de una
estrategia nacional de datos que enfatiza el papel potencial que tienen los datos en el

desarrollo econ6mico y la necesidad de intercambios de datos en entornos confiables y;

”Difusi6n deI marco de la politica de datos", que abarca acciones de capacitaci6n y
sensibilizaci6n sobre la importancia de proteger los datos personales, con especial

atenci6n en los servidores pOblicos ygrupos vulnerables de la sociedad.

Situaci6a actual
J

Actualmente, el marco normativo referente a la polftica de gobierno abierto y de
protecci6n de datos en el Estado Plurinacional de Bolivia es incipiente. La Ley N'’ 164 de

2011 se limita a promover la adopci6n de gobierno electr6nico y la protecci6n de datos
personales en el 6mbito de las telecornunicaciones.

Desde Ia creaci6n de la AGETIC se ha impulsado y desarrollado eI marco normativo de la
pol[tica de gobierno electr6nico, a trav6s del Decreto Supremo N'’ 3251, que incluye como

uno de sus ejes al gobierno abierto, estableciendo lineamientos para la implementaci6n de

un portal de datos abiertos. En lo relativo a la protecci6n de datos, existe marco norrnativo
sectorizado para proteger la informaci6n personal que gestionan algunas instituciones.

En este contexto, se visibiliza una necesidad de contar con un marco regulatorio especifico

e integral vinculado a los datos desde et enfoque de la protecci6n de los datos personales y
de datos abiertos. Por este motivo, la AGETIC se ha planteado elaborar una estrategia de

datos y, como un primer paso, ha presentado un Anteproyecto de Ley de Protecci6n de

’1
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Datos Personales y desde el Organo Ejecutivo promueve su aprobaci6n en la Asamblea
Legislativa Plurinacional.

Antes de la presentaci6n de este anteproyecto de Ley, se dio lugar a un conjunto de

eventos de difusi6n del proyecto de norma donde participaron diversos actores pero se

requiere amplificar la importancia de esta norma, alcances y aplicabilidad por parte de los
servidores pablicos. Asimismo, es necesario sensibilizar a la ciudadanfa sobre la

importancia deI uso y resguardo seguro de los datos personales, especialmente en

segmentos vulnerables como los que en los pr6ximos aFlos se convertir6n en ciudadanos
digitales.

En el contexto de la era digital la protecci6n de los datos personales representa un

instrurnento indispensable para un intercarnbio equilibrado entre los actores que

participan en la econornia digital. La regulaci6n de datos personales apunta a propiciar
certeza, y por lo tanto confianza, entre las instancias que aprovechan los datos personales
(Gobierno y empresas), como entre Ias personas a quienes les pertenecen esos datos.

Por esa raz6n, uno de los aspectos estrat6gicos de este proceso de trabajo es el propiciar e
impulsar que Bolivia cuente con una ley de protecci6n de datos personales que, de forma
transversal, establezca las reglas aplicables a todo tratamiento de datos personales.

En el 6mbito regulatorio, la existencia de una ley de protecci6n de datos personales serfa la

primera de tres fases que resultarfa necesario completar, ya que una vez aprobada Ia Ley

sera necesario trabajar en la reglamentaci6n de la norma, principalmente el conjunto de

procedimientos que deben instituirse. Esta reglamentaci6n tiene un valor especial para

lograr una implementaci6n y cumplimiento exitosos, debido a que alli se indicar6n los

par6metros especificos para llevar la protecci6n de los datos a la vida institucional tanto en
gobierno como en empresas privadas.

Paralelamente, la implementaci6n de gobierno electr6nico en Bolivia ha considerado el

enfoque de datos abiertos. Para ello, se establecieron lineamientos especfficos para la
adecuaci6n y publicaci6n digital de datos por las entidades deI sector pablico a fin de

prornover la transparencia, el acceso a informaci6n, la innovaci6n y et control social. Sin

embargo, no se han logrado seguir estos lineamientos y pocas entidades han logrado
publicar peri6dicamente sus datos a partir de sus webs institucionales y no a trav6s de un
portal web dedicado.

)

)

Es en ese contexto que se requieren acciones que apunten a seguir construyendo eI marco

normativo y estrat6gico, asi como sensibilizar y fortalecer las capacidades de los actores y
ciudadania en general sobre eI uso y el derecho de la protecci6n de datos personales.
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€::>bjetivos generates

1. ImpuFsar las polfticas de datos en el marco del desarrollo de gobierno electr6nico,
con el fin de fortalecer el ecosistema digital y promover la transformaci6n digital en
el Estado Plurinacional de Bolivia.

Objetivo$ especi6cos

2. Contribuir a la creaci6n y fortalecimiento de un marco integral que incluya tanto los

aspectos legales como los estrat6gicos para la protecci6n, aprovecharniento y uso
adecuado de los datos en Bolivia.

I

3. Sensibilizar, fortalecer o propiciar que las capacidades de las instituciones p6blicas,

empresas privadas y titutares de datos personales sean las id6neas para lograr un

tratamiento responsable de los datos personales en Bolivia. Es decir, un tratamiento
responsable que de forma equilibrada haga un aprovechamiento de los datos en

beneficio del desarrollo y la innovaci6n y, a su vez, garantice los derechos y
libertades de los titulares de datos.

£nfoque det proyecto

Enfoque de ciudadania digital

La ciudadanFa digital consiste en el ejercicio de derechos y deberes a trav6s deI uso de las

TIC en la interacci6n de las personas con las entidades pOblicas. Esta interacci6n conlleva ta

prestaci6n de sewicios mediante el tratamiento de datos personales. Los ciudadanos
digitales, deben ser conscientes, por una parte, de la necesidad que existe de tratar sus

datos personales para la realizaci6n de tr5mites o la prestaci6n de servicios y, por la otra,
de la posibilidad de exigir se respeten sus derechos y libertades a trav6s de todas las

herramientas de gobierno digital.

I

Enfoque de privacidad con seguridad

Un requisito indispensable de todo tratamiento de datos es la seguridad, por eso, en

general, toda interacci6n con el Estado debe asegurar la protecci6n de los datos personales

mediante medidas de seguridad fisicas, t6cnicas y administrativas, adecuadas . Para

alcanzar una convivencia segura con la tecnologfa es ineludible que, desde edad temprana,
se adquiera un conocimiento apropiado a cada persona, gradual y responsable sobre el

valor de sus datos y sobre el hecho de que esos datos est5n presentes en cada aspecto de

a
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su vida. Un ejemplo lo encontramos en los datos que identifican a cada persona que hoy
constituyen la llave de acceso a diversas categorfas de datos personales, datos de salud,

financieros, escolares, entre otros, en la medida que las personas tengan conciencia sobre
el valor de sus datos, les sera posible autorizar su uso y evaluar los riesgos de ese
tratarnlento.

Entre las herramientas valiosas para lograr que los datos personales se traten de forma
segura esti la privacidad desde el diseho y por defecto, to que permite que la seguridad
sea parte de cada tratamiento de desde su configuraci6n inicial, los tratamientos de datos
tlevarian incorporadas tas medidas de seguridad adecuadas desde su nacimiento, con lo
que se evitaria el tratamiento ilfcito, e alteraci6n, p6rdida, tratamiento indebido o acceso
no autorizado, entre otros.

I Enfoque positivo basado en mejores practicas y principios

Todas las entidades pOblicas generan, procesan o guardan informaci6n personal de los

ciudadanos, como parte de su quehacer cotidiano. Muchas cuentan con mandatos

especificos sobre la prohibici6n de remitir/publicar informaci6n individualizada y aplican
politicas internas sobre eI uso compartido de los datos personales. El enfoque de

sensibilizaci6n positivo significa recoger las buenas experiencias en to relativo a la

protecci6n de datos personales y promover su inducci6n para que sea adaptado al nuevo

marco legal, que incluye un conjunto de principios modernos que la rigen.

Component:es del proyecto

Este proyecto est6 organizado en dos componentes: a) Marco Integral para la Gesti6n y
Tratamiento de Datos en la Administraci6n POblica y Componente; y b): Fortalecimiento de

Capacidades para la Protecci6n de Datos y Derechos CiudadanosI

Componente 1 : Marco Integra! para la Gesti6n y Tratamiento de Datos en la
Administraci6n Pablica.

Se centra en el desarrollo de un marco integral que englobe aspectos normativos y
estrat6gicos, con el objetivo de orientar y regular las acciones de la administraci6n p6blica
en la gesti6n y tratamiento de datos de manera efectiva y segura, orientados y alineados al
Gobierno Abierto.

Objetivos:

1. Elaborar y proponer Ia reglamentaci6n deI marco legal sobre datos personates a ser

aprobado por el Estado Plurinacional de Bolivia.
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2. Establecer la Estrategia Nacional de Datos que fortalezca al gobierno abierto.
3. Sisternatizar las mejores pr6cticas de las entidades p6blicas en materia de

protecci6n de datos personales y promover su alineamiento a1 marco legal

espec{fico a ser aprobado.

En este sentido, se desarrollar5n las siguientes actividades:

I Elaboraci6n de un Informe de Situaci6n y de Experiencias internacionales en

el desarrollo normativo sobre protecci6n de datos personales y de

fortalecimiento de la gobernanza en el contexto de gobierno abierto.

Se realizar6 un diagn6stico sucinto sobre eI marco normativo y procedimental de la
protecci6n de datos personales, asi como una evaluaci6n de las dificultades para
implernentar iniciativas de gobierno abierto. Se establecer5n un conjunto de

recornendaciones que permitan fortalecer la gobernanza de datos y todos los
mecanisrnos existentes para la imptementaci6n de gobierno abierto.

11. Redacci6n y discusi6n de propuestas de un Decreto Supremo que reglamente
la Ley de Datos Personales.

La construcci6n deI marco normativo ser6 eminentemente t6cnico y de arriba hacia
abajo, con consultas puntuales a expertos o entidades pablicas/privadas con
experiencia probada.

III. Construcci6n ydifusi6n de la Estrategia Nacional de Datos.

La construcci6n de este documento ser5 t6cnico-participativo y permitir6 acercar
tanto a las entidades que publiquen datos y a los usuarios finales.

)

IV Identiflcaci6n de buenas pr5cticas en el resguardo y tratamiento de datos

personales en el sector pOblico.

Se deben aplicar distintos criterios para identificar las buenas pr6cticas. Algunos de

ellos son: efectiva y exitosa; sostenible, t6cnicamente respaldada y pertinente;
replicable y adaptable.

Esta actividad podr5 ser encarada a partir de un trabajo activo en las instituciones
pOblicas que llenan fichas especificas o alternativamente con la difusi6n de una
Convocatoria que busque reconocer determinadas experiencias
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Resulta dos esperados:

1. Reglamentaci6n de la Ley de Protecci6n de Datos Personales

Aprobada Ia Ley de Protecci6n de Datos Personales, ser5 necesario proceder con su

reglamentaci6n en aspectos que demanden un mayor desarrollo norrnativo y/o
regulatorio como puede ser:

Procedimiento para atender las solicitudes del ejercicio de los derechos.

Procedimiento de reclamaci6n, incluida la etapa del procedirniento
sancionador

Aspectos operativos y de funcionamiento det Registro Botiviano de Bancos
de Datos

Procedimiento para la presentaci6n, revisi6n y aprobaci6n de c6digos de
conducta

Alcances del sistema de certificaci6n.

Par6metros pr6cticos para cumplir con los principios y derechos.
Criterios orientadores para cumplir con el r6gimen de transferencias

)

internacionales

Par5metros para determinar el tipo de medidas preventivas a implementar.
Alcances de las facultades de la Autoridad de Protecci6n de Datos

Personales.

11 Estrategia Nacional de Datos

El tr5nsito de publicar informaci6n b6sica a la pubticaci6n de datos abiertos, que a la

vez proteja los datos personales, es importante para la reutilizaci6n y desarrollar el

GovTech. La formulaci6n de una Estrategia Nacional de Datos debe incorporar los

ejes que las mejores experiencias recomiendan, con 6nfasis, para el caso boliviano

en el relanzamiento deI Portal de Datos Abiertos del Estado y todas las iniciativas

que se identifican y sumen hacia la consecuci6n de gobierno abierto, el

fortalecimiento de la gobernanza y la confianza en las entidades de la

adrninistraci6n pablica.

)

111 Mejores Practicas en materia de Protecci6n de Datos Personales en el Sector
P(lblico

La visibilizaci6n de las mejores pr6cticas en materia de protecci6n de datos

personales es ctave, no s610 para reconocer el trabajo de las entidades pOblicas sino

para inducir a que las rnismas se alineen plenamente al nuevo marco jurfdico.



7

maia F,'xf+Uiq2;£WM.-:;.++'Mi-M:$£©iet;lW

Asimismo, es importante que estas experiencias permitan construir ejemplos
positivos y el an61isis de casos en los eventos de sensibilizaci6n y capacitaci6n
dirigido a los servidores p6blicos.

Componente 2: Forta}ecimiento de Capacidades para la Protecci6n de Datos y Derechos
Ciudadanos.

Se enfoca en el desarrollo de las capacidades de los funcionarios pOblicos y de la sociedad
civil. Los funcionarios pOblicos son responsables de la administraci6n de la informaci6n
personal de los ciudadanos y esto significa la generaci6n, transferencia, tratamiento y
resguardo de la informaci6n personal para la prestaci6n de servicios pClblicos, la
formulaci6n de politicas, etc. Por su parte, la sociedad civil requiere conocer herramientas

para gestionar sus datos con medidas de seguridad y exigir la protecci6n de su informaci6n
personal a las entidades pOblicas.

}

Objetivo:

1 Fortalecer las capacidades de los funcionarios pablicos, en t6rminos de

conocimiento para saber cu61es son sus obligaciones y aplicar las reglas de cuidado
cotidiano, y de la sociedad civil, para ejercer sus derechos, y, en esa suma de

factores, garantizar los derechos de los ciudadanos y el desarrollo de una cultura de

protecci6n y tratamiento responsable de datos personales.

Este componente incluir6 las siguientes activldades:

V. Diagn6stico sobre el uso de datos

Es necesario llevar a cabo un conjunto de acciones que permitan contar con un
diagn6stico sobre eI uso de datos en los servicios que presta el gobierno a los

ciudadanos y la din6mica de mercado de datos en el sector privado. Esto nos
permitir6 identificar problem6ticas que enfrentan las entidades pablicas en el

tratamiento de los datos e identificar los segmentos de poblaci6n vulnerables aI maI

uso de sus datos personales.

)

VI Elaboraci6n de contenidos y materiales educativos digitales

La capacitaci6n y sensibilizaci6n requiere el desarrollo de contenidos y contar con

materiales o recursos educativos, de forma permanente, los cuales ser6n utilizados
en los eventos ya sean presenciales o virtuales. Esto podr6 constituirse en un

producto especifico del equipo multidisciplinario que realice los eventos de

capacitaci6n y sensibilizaci6n. Un recurso de gran valor seria el diseflo de una
plataforma digital de capacitaci6n, segmentada por perfiles, segCln las necesidades

a,
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(empresas privadas, gobierno, titulares de datos, entre otros) que permita la

formaci6n de personas en protecci6n de datos personales, al rnenos en los aspectos
b6sicos, que est6 disponible permanentemente y que se vaya actualizando
peri6dicamente. Se generar Fan diversos contenidos, con un diseflo pedag6gico,
mediante videos, documentos, presentaciones, entre otros, para que cualquier

persona que asi lo decida se capacite en esa plataforma digital, con independencia
de otra oferta formativa.

VII. Eventos de capacitaci6n y sensibilizaci6n

Se realizar6n eventos de capacitaci6n y/o sensibilizaci6n general en el sector pOblico

y piloto a nivel de la ciudadania previa programaci6n. En esta actividad se incluir6 el

intercambio de experiencias de los funcionarios y las funcionarias de la AGETIC para
conocer las mejores pr5cticas de la gesti6n de datos con la Agencia Digital del

Jap6n.

Tambi6n sera fundamental la construcci6n de una agenda permanente de trabajo.

La capacitaci6n, en esquemas digitales y presenciales, es una tarea que tiene una
fecha cierta de inicio pero no una de conclusi6n. En ese sentido, serFa de la mayor
conveniencia la puesta en marcha de este ejercicio, como la base sobre la cual se

podria erigir un programa permanente, para gobierno y ciudadanFa.

Otro aspecto interesante seria el intercambio de conocimientos que se pueda
generar con las instancias especializadas en datos personales, en Jap6n, lo que

puede ser valioso, especialmente en el 6mbito de la implementaci6n. Las lineas de

colaboraci6n podrian ser mCIltiples, por ejemplo, la posibilidad de capacitar
funcionarios bolivianos, presencialmente o en linea, por parte de funcionarios

japoneses, o bien, el intercambio de conocimiento de la autoridad de protecci6n de
datos personales con la administraci6n p6blica en Bolivia y, eventualmente, con la
autoridad boliviana de protecci6n de datos.

)

)

Resultados esperados:

IV Campaflas de sensibilizaci6n: Proteger mis datos: es mi derecho.

Se espera desarrollar campanas de sensibilizaci6n piloto a segrnentos de pobtaci6n

vulnerables que se identifiquen en el diagn6stico con 6nfasis en el derecho de exigir

que los datos que tiene el gobierno sean tratados adecuadamente.
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V. Capacitaciones al sector pOblico

La capacitaci6n se dirigir6 tanto a funcionarios p6blicos para fortalecer sus

habilidades en la gesti6n de datos, como a la sociedad civil con el objetivo de

aumentar su conocimiento y conciencia sobre sus derechos relacionados con los
datos.

)

Presupuesto y ejeeuci6n

Se estima un presupuesto referencial de $us25C).000, que ser5n administrados y
ejecutados por el Banco Interamericano de Desarrollo, teniendo como contraparte a la
AGETIC, para cubrir los costos asociados a la realizaci6n de las actividades y generaci6n de

resultados descritos en los componentes del proyecto,

Cronograma de Implementaci6n

12 meses a partir de la contrataci6n de un equipo de consultoria multidisciplinaria y
conformaci6n de la contraparte de AGETIC. Cabe se6alar que si bien se ha estimado que el

plazo mds corto para la ejecuci6n del proyecto seria de 9 meses, se considera apropiado
agregar un margen de holgura en previsi6n de imponderables. Referencialmente, cada uno

de los componentes se desarrollar6n paraIelamente y de manera orientativa cada actividad

tendria una duraci6n aproximada de 1 mes y medio.
)


